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1. Область применения

1.1 Настоящий руководящий документ устанавливает общие принципы и тактику применения технических средств и систем охранной и ручной тревожной сигнализации для защиты объектов различных форм собственности (в дальнейшем - объектов), охраняемых подразделениями Департамента охраны МВД Республики Беларусь, а так же предприятиями и организациями, имеющими специальные разрешения (лицензии) на право осуществления  охранной деятельности.

1.2 Настоящий руководящий документ разработан во исполнение и в соответствии с Декретами Президента Республики Беларусь от 23.12.98 г № 24, от 14.07.03 г. № 17 и от 19.08.04 г. № 6 и обязателен для исполнения подразделениями Департамента охраны МВД Республики Беларусь (далее – подразделениями охраны) и всеми предприятиями и организациями Республики Беларусь, осуществляющими проектирование и монтаж систем охранной сигнализации по специальным разрешениям (лицензиям).

1.3 Настоящий руководящий документ не распространяется на оснащение системами  охранной и ручной тревожной сигнализации объектов с личным имуществом граждан.
1.4 Термины и определения, использованные в настоящем руководящем документе, приведены в приложении А. 

2. Нормативные ссылки

2.1 В настоящем руководящем документе использованы ссылки на следующие нормативные  и технические нормативные правовые акты:

Декрет Президента Республики Беларусь от 23 декабря 1998 года № 24              «О мерах по совершенствованию охранной деятельности в Республике Беларусь».

Декрет Президента Республики Беларусь от 14 июля 2003 года № 17                   «О лицензировании отдельных видов деятельности».

Декрет Президента Республики Беларусь от 19 августа 2004 года № 6                     «О мерах по совершенствованию деятельности Департамента охраны Министерства внутренних дел».

Приказ Министерства внутренних дел Республики Беларусь от 10.09.2004 года № 205 дсп «Об утверждении Инструкции о требованиях к оснащению системами охраны и пожарной сигнализации изоляторов органов внутренних дел для временного содержания задержанных и заключенных под стражу лиц, специальных приемников при органах внутренних дел и специальных приемников для содержания арестованных в административном порядке, а также техническому обслуживанию данных систем».

РД 28/3.001-2004 Защитное остекление. Классификация. Технические требования.

РД 28/3.003-2004 Сейфы и хранилища ценностей. Классификация. Технические требования.

РД 28/3.007-2001 Технические средства и системы охраны. Системы охранной сигнализации. Правила производства и приемки работ.

СТБ 1250-2000 Охрана объектов и физических лиц. Термины и определения.

ГОСТ 9272-81 Блоки стеклянные пустотелые. Технические условия.

ГОСТ 26342-84 Средства охранной, пожарной и охранно-пожарной сигнализации. Типы, основные параметры и размеры.

СТБ 51.2.01-99 Оборудование и технические средства для обеспечения банковской деятельности. Сейфы и хранилища ценностей. Технические условия.

СТБ 51.2.06-99 Оборудование и технические средства для обеспечения банковской деятельности. Стекло высокопрочное. Технические требования и методы испытания.

ГОСТ 30379-95 Совместимость технических средств охранной, пожарной и охранно-пожарной сигнализации электромагнитная. Требования, нормы и методы испытаний на помехоустойчивость и индустриальные радиопомехи.

Правила устройства электроустановок (ПУЭ).

3. Общие положения

3.1 В зависимости от значимости и концентрации материальных, художественных, исторических, культурных и культовых ценностей, размещенных на охраняемом объекте, последствий от возможных преступных посягательств на них, все объекты, их помещения и территории подразделяются на две группы (категории): А и Б. Ввиду большого разнообразия разнородных объектов в каждой группе, они дополнительно подразделяются на две подгруппы каждая: А I и А II, Б I и Б II.

Объекты подгрупп А I и А II – это особо важные, повышенной опасности и жизнеобеспечения, противоправные действия (кража, грабеж, разбой, терроризм и другие), на которых в соответствии с уголовным законодательством Республики Беларусь могут привести к крупному, особокрупному экономическому или социальному ущербу государству, обществу, предприятию, экологии или иному владельцу имущества.

Объекты подгрупп Б I и Б II – это объекты, хищения на которых в соответствии с уголовным законодательством Республики Беларусь могут привести к ущербу в размере до 250 базовых величин и свыше 250 соответственно. 

3.1.1 Объекты подгруппы А I:

- объекты особо важные, повышенной опасности и жизнеобеспечения, включенные в Перечень объектов, подлежащих обязательной охране Департаментом охраны МВД Республики Беларусь, подготовленный в соответствии с требованиями Декрета Президента Республики Беларусь от 19 августа 2004 г. № 6;

- объекты по производству, хранению и реализации наркотических средств, психотропных веществ и их прекурсоров, подлежащих государственному контролю, токсичных веществ, сильнодействующих ядов и химикатов (базы аптекоуправлений, аптеки, склады медрезерва, научные, медицинские и другие учреждения, заведения в практике которых используют эти вещества); 

- ювелирные магазины, базы, склады и другие объекты, использующие в своей деятельности ювелирные изделия, драгоценные металлы и камни (предприятия по обработке драгоценных камней и металлов, ремонту и изготовлению ювелирных изделий и т.п.);

- объекты для хранения оружия, боеприпасов, взрывчатых веществ и материалов (склады оружия, боеприпасов; комнаты хранения оружия  и боеприпасов стрелковых тиров, учебных заведений, учреждений банков, охотничьих и спортивных магазинов и др.);

- объекты по переработке, хранению и использованию радиоактивных веществ и материалов, приборов с ионизирующим, электромагнитным, лазерным, акустическим излучением (складские и производственные помещения научных, медицинских и других учреждений, в практике которых используются радиоизотопные вещества и приборы с ионизирующим излучением и т.п.);

- объекты с хранением ценных предметов старины, искусства и культуры государственного значения (музеи, картинные галереи, фондохранилища музеев, научных библиотек, церкви, соборы, костелы и другие культовые учреждения );

- объекты кредитно-финансовой системы (банковские учреждения, операционные кассы вне кассовых узлов, и т.п.);

- кассы предприятий, организаций и учреждений, головные кассы крупных торговых предприятий;

- сейфовые комнаты, предназначенные для хранения денежных средств, ценных бумаг, ювелирных изделий, драгоценных металлов и камней, наркотических средств и психотропных веществ;

- объекты по производству и хранению бланков строгой отчетности, знаков почтовой оплаты, государственных казначейских билетов, облигаций и других государственных ценных бумаг, документов с определенной степенью защиты, обеспечиваемых государством, специальных материалов, других средств и методов их защиты от подделки; 

- объекты с хранением документов, содержащих информацию, относящуюся к государственной или служебной тайне (помещения специальных частей, архивы, спецбиблиотеки, 1-е отделы, помещения с хранением материалов расследования уголовных дел и т.п). 

- другие аналогичные объекты и имущественные комплексы.

3.1.2 Объекты подгруппы А-II (специальные помещения объектов особо важных и повышенной опасности):

- депозитарии, хранилища и кладовые денежных и валютных средств, ценных бумаг;

- хранилища ювелирных изделий, драгоценных металлов и камней;

- хранилища секретной документации, изделий; 

- специальные хранилища взрывчатых, наркотических, психотропных, ядовитых, бактериологических, токсичных и психотропных веществ и препаратов;

- специальные фондохранилища музеев и библиотек.

3.1.3 Объекты подгруппы Б I:

- объекты с хранением или размещением изделий технологического, санитарно-гигиенического и хозяйственного назначения, нормативно-технической документации, инвентаря и другого имущества;

- объекты мелкооптовой и розничной торговли (павильоны, палатки, ларьки, киоски и другие аналогичные объекты).

3.1.4 Объекты подгруппы Б II:

- объекты с хранением или размещением товаров повседневного спроса, продуктов питания, компьютерной техники, оргтехники, видео- и аудиотехники, кино- и фотоаппаратуры, натуральных и искусственных мехов, кожи, автомобилей и запасных частей к ним, алкогольной продукции и другого аналогичного имущества.

Объекты, не вошедшие в перечни, классифицируются по ближайшему аналогу с учетом возможного риска и ущерба вследствие  преступного посягательства на них.

Объекты относятся к той или иной подгруппе в зависимости от материальных, культурных и иных ценностей, которые в них находятся, поэтому в случае, если ценности сосредоточены только в отдельных помещениях объекта (касса, комната хранения оружия и т.п.), то повышенные требования по оснащению системами охранной сигнализации предъявляются к этим помещениям, а не ко всему объекту в целом.

4. Принципы, определяющие тактику оснащения объектов 

системами охранной сигнализации

4.1 Основной принцип, который должен соблюдаться при проектировании и монтаже систем охранной сигнализации, состоит в обязательном оснащении техническими средствами охранной сигнализации всех уязвимых мест объекта, защищаемого с помощью системы охранной сигнализации.

4.1.1 Уязвимыми местами считаются следующие строительные конструкции объекта (помещения):

· окна независимо от их противовзломной стойкости и оснащения инженерно-техническими средствами защиты;

· двери, погрузочно-разгрузочные люки, ворота независимо от их противовзломной стойкости и оснащения инженерно-техническими средствами защиты;

· вентиляционные шахты, короба, дымоходы независимо от их оснащения инженерно-техническими средствами защиты;

· стены, граничащие с помещениями, принадлежащими другим организациям и учреждениям (котельными, бойлерными, электрощитовыми, техническими подвалами, подъездами жилых зданий, бесхозными строениями и т.п.) ;

· некапитальные (по охране) строительные конструкции (стены, полы, потолки).

4.1.1.1 Капитальными (по охране) считаются следующие строительные конструкции (стены, перегородки, полы, потолки):

- кирпичные стены толщиной 250 мм и более для объектов подгруппы БII и 380 мм и более для объектов подгруппы АI;

- наружные стеновые панели, внутренние стеновые панели и блоки стеновые  из легких бетонов толщиной от 100 до 300 мм для объектов подгруппы БII и 300 мм и более для объектов подгруппы АI;

- стены из монолитного железобетона, изготовляемого из тяжелых бетонов толщиной до 100 мм и более для объектов подгруппы БII и от 100 до 300 мм  для объектов подгруппы АI;

- пустотные железобетонные плиты толщиной 220 мм и более из лёгких бетонов для объектов подгруппы БII ;

- пустотные железобетонные плиты толщиной 160 мм и более из тяжёлых бетонов для объектов подгруппы БII и 220 мм и более для объектов подгруппы АI;

- сплошные железобетонные перекрытия толщиной 120 мм и более из легких бетонов для объектов подгруппы БII;

- сплошные железобетонные перекрытия толщиной 120 мм и более из тяжелых бетонов для объектов подгруппы АI.

4.1.1.2 Некапитальными (по охране) считаются строительные конструкции из стеклопрофилита, стеклоблоков, бревен, бруса, гипсолита, гипсобетона, а также из кирпича или бетона толщиной меньшей, чем указано в п. 4.1.1.1.

4.2 В зависимости от технической укреплённости объектов, характера находящихся в них ценностей, расположения в здании, удаленности от постов охраны, они могут блокироваться системами охранной сигнализации со следующими уровнями защиты:

4.2.1 Низкий уровень защиты: Двери и окна блокируются только на открытие, или двери и окна блокируются на открытие и частично на пролом, разбитие или  выем, а полная защита от других способов проникновения и некапитальных (по охране) стен, полов, потолков осуществляется с помощью объемных извещателей, реагирующих на движение нарушителя. 

Например, двери и окна помещения(объекта), расположенного на третьем этаже, блокируются на открытие, объем помещения (объекта) блокируется охранными извещателями, реагирующими на движение нарушителя.

4.2.2 Средний уровень защиты: Двери блокируются на открытие и пролом; окна блокируются на открытие, разрушение и выем; некапитальные (по охране) строительные конструкции, а также вентиляционные шахты и воздуховоды в различных строительных конструкциях блокируются на пролом. 

4.2.3 Повышенный уровень защиты: Двери блокируются на открытие и пролом; окна блокируются на открытие, разрушение и выем; некапитальные (по охране) строительные конструкции и строительные конструкции, граничащие с помещениями, принадлежащими другим сторонним организациям (по отношению к организации, которой принадлежит защищаемый объект) блокируются на пролом; вентиляционные шахты и воздуховоды в различных строительных конструкциях блокируются на пролом; часть объекта, где размещены дорогостоящие материальные ценности, блокируется объёмными извещателями, реагирующими на движение нарушителя; сейфы (металлические шкафы, ящики) блокируются на открытие магнитоконтактными извещателями.

 4.2.4 Высокий уровень защиты: Двери блокируются на открытие и пролом; окна блокируются на открытие, разрушение и выем; строительные конструкции независимо от их стойкости к взлому (капитальные и некапитальные) блокируются на пролом; часть объекта, где сосредоточены ценности блокируется объемными извещателями, реагирующими на движение нарушителя, и при необходимости «ловушками»; места непосредственного хранения ценностей – сейфы (металлические шкафы, ящики) блокируются магнитоконтактными извещателями, а также емкостными, сейсмическими извещателями или объемными извещателями с другим принципом действия, использованным для блокировки мест сосредоточения ценностей.

4.2.5 Не блокировать окна и двери на открытие или частично блокировать строительные конструкций объекта (помещения) при низком уровне защиты без установки объемных извещателей запрещается. 

Низкий уровень защиты допускается только на объектах (помещениях) подгруппы БI, если объекты (помещения) находятся выше первого этажа, при этом отсутствует возможность свободного доступа к окнам объекта (помещения), например, по пожарной лестнице или с навеса, крыши пристройки к зданию. 

На объектах (помещениях), независимо от подгруппы, охраняемых подразделениями охраны, уровень защиты должен быть не ниже среднего. 

Допускается при охране административных зданий, заводских цехов и т.п. блокировать не весь периметр здания, а отдельные его помещения, относящиеся к подгруппам АI, АII и БII, устанавливать «ловушки» на основе магнитоконтактных извещателей на дверях коридоров административных зданий, отдельных помещений.

Допускается не блокировать сейфы и металлические ящики на открытие магнитоконтактными извещателями, если эти сейфы имеют IV класс стойкости к взлому и выше по РД 28/3.003 или СТБ 51.2.01, что подтверждено сертификатом соответствия. 

Для защиты с помощью систем охранной сигнализации объектов подгрупп АI и АII независимо от вида охраны должны использоваться только повышенный и высокий уровни защиты. Объекты подгруппы БII должны блокироваться с использованием объемных извещателей, а объекты этой подгруппы, охраняемые подразделениями охраны, в два рубежа сигнализации. 

Для обеспечения повышенного и высокого уровней защиты некапитальные (по охране) строительные конструкции должны блокироваться преимущественно с помощью технических средств раннего обнаружения проникновения (вибрационных, трибоэлектрических, омических извещателей). Допускается по согласованию с подразделениями охраны применение для этих целей объемных и поверхностных  пассивных оптико-электронных инфракрасных извещателей.

Обязательным условием обеспечения повышенного и высокого уровней защиты объектов (помещений) подгрупп АI, АII и БII должно являться наличие многорубежной системы охранной сигнализации.

4.2.6.1 Рубежи охранной сигнализации включают в себя: извещатели для блокировки строительных конструкций периметра объекта (1-й самостоятельный рубеж), объема и площадей объекта (2-й самостоятельный рубеж), мест непосредственного хранения ценностей (3-й самостоятельный рубеж). 

Примечание.

Самостоятельными рубежами сигнализации объекта считаются независимые друг от друга шлейфы охранной сигнализации, включающие в себя извещатели для блокировки периметра, объема помещения и мест непосредственного хранения ценностей, и подключенные через многошлейфный ППКО на автоматизированную СПИ типа «АСОС “Алеся”» или РСПИ. «Маяк». 

При использовании в качестве пульта централизованного наблюдения диспетчерского пульта системы передачи извещений типа «Нева-10М» или многошлейфного ППКО, установленного на посту охраны, каждый из этих шлейфов должен быть выведен на отдельный номер СПИ или ППКО. 

                 4.2.6.2 Для создания первого рубежа сигнализации должны использоваться омические (одножильный провод типа НВ, ПЭЛ, фольга), вибрационные (типа «Vibro», «ES-400», «Грань-2», «Шорох-1», «Шорох-1-1»), сейсмические (типа             «GM-530», «GM-560»), трибоэлектрические (типа «Градиент», «Гюрза 048 П»), пассивные звуковые для блокировки остекленных конструкций (типа «FG-730», «FG-1025», «Лира», «ИНС-206», «Авант-211», «Авант-Glasstrek», «Glasstech»), совмещенные (типа «Филин-1», «Филин-2», «ИНС-408», «SPRG-1»), поверхностные пассивные оптико-электронные инфракрасные (типа «ИНС-102», «СН-1000»,             «Сlip-1») извещатели для блокировки дверей, стен, полов, потолков, остекленных конструкций на пролом и разрушение; магнитоконтактные извещатели для блокировки дверей и окон на открытие, стекол на выем, а так же омические и вибрационные для блокировки вентиляционных каналов, коробов.
4.2.6.3 Для создания второго рубежа сигнализации должны использоваться объемные пассивные оптико-электронные инфракрасные извещатели (типа                 «ИОН», «ИНС-101», «ИНС-103», «АВАНТ-Bravo L1», «АВАНТ-Bravo L2»,                 «Colt XS», «Jet»), ультразвуковые (типа «Эхо-А», «Эхо-2», «Эфа», «Microsonic», «US-10»), радиоволновые доплеровские (типа «Аргус-3», «Волна-5»), электростатические (типа «Гюрза-027П»), или комбинированные (типа «DT-7235», «ИНС-307», «SRX-1000») извещатели.

Объемные и поверхностные пассивные оптико-электронные инфракрасные извещатели, используемые для блокировки стекол совместно с пассивными звуковыми извещателями для блокировки остекленных конструкций, не являются вторым рубежом сигнализации.  В отдельных случаях объемные извещатели, используемые для блокировки стекол на разрушение и установленные в помещениях небольших размеров, могут быть отнесены ко второму рубежу сигнализации по согласованию с областными (Минским городским) управлениями Департамента охраны МВД Республики Беларусь. Для принятия такого решения должна быть произведена комплексная оценка технической укрепленности окон и всего помещения в целом на предмет обеспечения максимальной вероятности срабатывания системы сигнализации при разрушении остекленных конструкций и защищенности ценностей. При необходимости должны быть проведены мероприятия по доблокировке части стекол омическими извещателями, установке дополнительных инженерно-технических средств зашиты или повышению класса стойкости имеющихся, размещению объемных извещателей вблизи окон и т.п.

4.2.6.4 Для третьего рубежа сигнализации при блокировке сейфов, металлических ящиков должны использоваться магнитоконтактные извещатели совместно с емкостными (типа «Пик», «Риф-М»), вибрационными пьезоэлектрическими (типа «Vibro», «ES-400», «Грань-2», «Шорох-1»), сейсмическими (типа «GM 530», «GM 560») или объемными извещателями. Для блокировки ценных предметов (картин, икон и т.п.) должны использоваться объемные пассивные оптико-электронные инфракрасные извещатели, вибрационные пьезоэлектрические извещатели с выносными чувствительными элементами типа «Гюрза-050 П».  

4.3 Строительные конструкции считаются полностью заблокированы средствами охранной сигнализации, если произведена следующая блокировка: 

4.3.1 Окна (витрины) заблокированы:

· на открытие;

· на разрушение (разбитие, выдавливание, вырезание, терморазрушение);

· на выем.

4.3.1.1 Окна блокируются на открытие с помощью магнитоконтактных извещателей. В случаях, когда отдельные элементы окон не могут быть открыты без открытия других элементов, то блокируется на открытие только последние  элементы. Например, если нижняя форточка не может быть открыта без открытия верхней, то блокируется на открытие только верхняя форточка. Герконосодержащие узлы магнитоконтактных извещателей могут устанавливаться как на подвижных, так и на неподвижных элементах строительных конструкций.

4.3.1.2 Оконные стекла блокируются на разрушение:

- фольгой или проводом ПЭЛ (кроме стеклопакетов с вакуумным межстекольным пространством); 
- пассивными звуковыми извещателями для блокировки остекленных конструкций. В случаях, когда извещатели предназначены только для контроля разбития остекленных конструкций, оконные проемы дополнительно защищаются поверхностными пассивными оптико-электронными инфракрасными извещателями.

 В помещениях небольших размеров допускается вместо поверхностных пассивных оптико-электронных инфракрасных извещателей использовать объёмные, устанавливаемые обязательно вблизи окон.
При блокировке остекленных строительных конструкций с фрагментами, имеющими площадь менее величины, контролируемой пассивными звуковыми извещателями для блокировки остекленных конструкций, фрагменты должны блокироваться с помощью фольги или проводов типа ПЭЛ, ПЭВ.

- вибрационными пьезоэлектрическими извещателями ( типа «Vibro»,                 «ES-400», «Грань-2», «Шорох-1»). На объектах группы Б, которые не охраняются подразделениями Департамента охраны МВД Республики Беларусь, допускаются к использованию вибрационные извещатели на основе герконов (типа «ДИМК», «Окно»).

- вибрационными пьезоэлектрическими извещателями с выносными чувствительными элементами типа «Гюрза-050 П».  

В обязательном порядке роллеты, установленные для защиты окон с наружной стороны, блокируются на открытие (подъем), а решётки, установленные между рамами, блокируются  на разрушение двойным проводом в соответствии с требованиями РД 28/3.007. 

Для блокировки решеток, в том числе наружных, с помощью которых защищаются как застекленные, так и незастекленные (слуховые окна) оконные (дверные) проемы, могут применяться специально для этого предназначенные вибрационные извещатели типа «Паук-В», «Гюрза-050П».  

4.3.1.3 Оконные стекла блокируются на выем с помощью магнитоконтактных извещателей в тех случаях, когда имеется возможность их выема (выставления) снаружи из обвязки, например, путем отсоединения деревянного или металлического штапика, разбора (развинчивания элементов крепления) рамы, фрамуги.

Использование для блокировки стекол пассивных оптико-электронных инфракрасных и вибрационных извещателей, а также фольги и провода ПЭЛ (при создании одного вывода),  не исключает необходимости блокировки оконных стекол на выем. 

Стекла на выем могут не блокироваться при блокировке на открытие (подъем) наружных роллет, защищающих окна, а также в случаях, когда окна расположены выше первого этажа и к ним отсутствует доступ с балконов, карнизов, лестниц, крыш расположенных рядом строений и т.п.

4.3.2 Двери, ворота, люки заблокированы:

· на открытие,

· на пролом.

4.3.2.1 Двери, ворота, люки блокируются на открытие магнитоконтактными извещателями. 

Основным способом блокировки дверей, ворот, люков на открытие являются магнитоконтактные извещатели. Они устанавливаются по одному на дверь (ворота, люк). Для этих целей могут использоваться как накладные, так и врезные магнитоконтактные извещатели. При необходимости могут устанавливаться по два извещателя или использоваться извещатели специального исполнения с защитой от саботажа с помощью внешнего магнита, что должно быть указано в техническом задании на проектирование или в акте обследования.

В обоснованных случаях двери, ворота, люки могут блокироваться электроконтактными извещателями (микровыключателями, концевыми выключателями), активными оптико-электронными инфракрасными, инфразвуковыми (давления), ультразвуковыми или радиоволновыми извещателями. 

Активные, инфразвуковые (давления), ультразвуковые и радиоволновые извещатели могут использоваться для блокировки дверей на открытие в особых случаях, когда затруднена прокладка проводов или установка магнитоконтактных извещателей, а также если необходимо обеспечить скрытность монтажа, что должно быть отражено в техническом задании на проектирование. Радиоволновые извещатели допускается использовать только для блокировки металлических дверей, инфразвуковые (давления) типа «Listener», «Sfinx-01» только в случаях плотного (без больших щелей) прилегания двери к дверной коробке.

4.3.2.2 На пролом:

-  поверхностными или, в качестве исключения, объемными пассивными оптико-электронными инфракрасными извещателями;

· вибрационными извещателями (если это не внешние двери);

· сейсмическими извещателями;

- омическими извещателями с использованием одножильных проводов, а также фольги;

· остекленные поверхности дверей блокируются аналогично п.4.3.1.

Допускается не блокировать на пролом металлические двери толщиной не менее 3 мм или двери металлические с толщиной наружного и стального внутреннего листа обшивки не менее 2 мм.

4.3.3 Некапитальные стены, перегородки, полы, потолки, заблокированы:

· на пролом аналогично п.4.3.2.2. 

Cтеклоблоки, стеклопрофилиты заблокированы на разрушение:

- фольгой, проложенной через средину стеклоблока или вдоль стеклопрофилита;

- вибрационными извещателями (пьезоэлектрическими типа «Vibro»,                 «ES-400», «Шорох-1-1», «Шорох-1», «Грань-2»; инерционными магнито-контактными извещателями типа «ДИМК» для внутренних стен и перегородок);

- пассивными звуковыми извещателями для блокировки остекленных конструкций, которые предназначены для блокировки стеклоблоков и стеклопрофилитов (например, «Стекло-2», «Стекло-2-1», «Стекло-3» для стеклоблоков марок БК (БКЦ) 244/98(75) ГОСТ 9272); 

- поверхностными пассивными оптико-электронными инфракрасными извещателями на объектах подгруппы БI, а так же объектах подгруппы БII при условии, что вблизи стеклоблоков, стеклопрофилитов отсутствуют материальные ценности.

4.3.4 Вентиляционные каналы, воздуховоды заблокированы:

· на пролом одножильным проводом, проложенным в фальшрешетках или в ПХВ изоляции; 

· на пролом вибрационными извещателями (типа «ДИМК», «Vibro»,          «ES-400», «Грань-2», «Шорох-1», «Шорох-1-1»);

4.4 Объекты подгрупп АI, АII и БII подлежат обязательному оснащению системами охранной сигнализации независимо от ведомственной принадлежности и вида охраны.

4.5 Для охраны объектов используются следующие виды систем охранной сигнализации:

4.5.1 Автономная, при которой сигнал о срабатывании сигнализации выводится на звуковой или светозвуковой охранный оповещатель, устанавливаемый непосредственно на охраняемом объекте.

4.5.2 С выводом сигнала о срабатывании на пост охраны. Сигнал о срабатывании может выводиться на приемно-контрольные приборы, пульты централизованного наблюдения, а также другие технические средства, способные принимать информацию о срабатывании и оповещать об этом пользователя (пейджеры, телефонные аппараты и т.п.).

4.5.3 С выводом сигнала о срабатывании на пульты централизованного наблюдения подразделений охраны.

4.5.4 С выводом сигнала о срабатывании на приемно-контрольные приборы, установленные на посту охраны, состояние которых контролируется с помощью пультов централизованного наблюдения подразделений охраны.   

Сигнал о срабатывании систем сигнализации объектов подгрупп АI , AII и БII, охраняемых подразделениями охраны, в обязательном порядке выводится на пульты централизованного наблюдения подразделений охраны. 

4.6 На объектах подгруппы AII, охраняемых подразделениями охраны, для блокировки некапитальных (по охране) строительных конструкций (стен, полов, потолков) и строительных конструкций, граничащих с помещениями других предприятий и организаций на пролом, должны использоваться преимущественно способы блокировки раннего обнаружения проникновения – с использованием вибрационных, сейсмических, трибоэлектрических и омических извещателей. Допускается по согласованию с подразделениями охраны использовать для этих целей объемные и поверхностные оптико-электронные инфракрасные извещатели.

На объектах подгруппы AI строительные конструкции, граничащие с помещениями других предприятий и организаций, блокируются средствами охранной сигнализации независимо от их класса защиты (стойкости к взлому).

4.7 Наиболее уязвимые места для проникновения блокируются извещателями, подключаемыми на отдельный ППКО или отдельными шлейфами сигнализации на многошлейфный ППКО. При этом лица, осуществляющие охрану объекта, должны получать сигналы о нарушении шлейфа сигнализации, используемого для блокировки наиболее уязвимого места, отдельно от других сигналов. Для этого в зависимости от вида охраны: ППКО подключаются на отдельное направление  СПИ типа «АСОС «Алеся»»; релейный выход ППКО, соответствующий шлейфу наиболее уязвимого места, подключается  на отдельный номер СПИ типа                  «Нева 10М» или отдельный шлейф ППКО на посту охраны; при автономной охране сигнал с ППКО выводится на звуковой оповещатель, включаемый при нарушении шлейфа сигнализации наиболее уязвимого места.  

При охране объектов подразделениями охраны необходимость вывода сигнала о срабатывании на звуковой оповещатель решается при составлении технического задания на проектирование или при комиссионном обследовании объекта.

При блокировании уязвимых мест, если позволяет интерьер объекта, а также на объектах нового строительства, капитального ремонта, предпочтение следует отдавать вибрационным и омическим извещателям («блоквиткам»), которые не восстанавливаются после срабатывания, или другим извещателям, обладающим подобными свойствами.

4.8 Блокировка объектов подгрупп АI и АII должна выполняться на ППКО, устанавливаемых внутри них с подключением к ним только шлейфов сигнализации, с помощью которых блокируются эти объекты. Не допускается выводить шлейфы сигнализации этих объектов на ППКО, предназначенные для контроля каких-либо ещё шлейфов сигнализации, используемых для блокировки других помещений или охраняемых зон. 

На объектах, охраняемых подразделениями охраны с помощью интегрированных систем охраны, помещения подгрупп АI и АII также должны защищаться с использованием отдельных ППКО, сигнал от которых должен выводиться непосредственно на ПЦН. В качестве дополнительной защиты входные двери, объем помещения или места непосредственного хранения ценностей могут доблокироваться извещателями, включаемыми в шлейфы сигнализации, подключаемые на ППКО интегрированной системы охраны.

4.9 На крупных объектах (большой площади, сложной конфигурации, со свободным доступом посторонних, например, магазинах, универмагах), а также для повышения надежности блокировки музеев, выставок и других объектов с особо ценными товарами, экспонатами и т.п. устанавливаются «ловушки» на основе магнитоконтактных, активных или пассивных оптико-электронных инфракрасных извещателей на переходных (межкомнатных) дверях, дверях, ведущих в подвалы, чердаки, на подступах к ценностям и т.п.

4.10 ППКО, подключенные к СПИ, должны эксплуатироваться в режиме «без права отключения», то есть программироваться таким образом, чтобы могли сдаваться под охрану только при исправности всех задействованных шлейфов сигнализации.

4.11 Системы охранной сигнализации, устанавливаемые на объектах, должны быть максимально защищены от саботажа:

4.11.1 ППКО, контролируемые с помощью СПИ, должны в обязательном порядке эксплуатироваться с задействованными антисаботажными контактами. 

4.11.2 После окончания программирования ППКО необходимо защищать доступ к его программированию специальными кодами, отличными от кодов доступа («кодов установщика»), установленных заводом-изготовителем, а также вводить функцию, исключающую возможность возврата ППКО к заводским кодам доступа («кодам установщика») при обесточивании ППКО. 

Организацией, обслуживающей систему сигнализации, и заказчиком системы должны быть проведены организационные мероприятия по обеспечению сохранности кодов доступа к программированию ППКО и исключению к ним доступа посторонних лиц. 

4.11.3 Прокладка проводов и кабелей шлейфов и соединительных линий систем охранной сигнализации по коридорам и через помещения, которые не подлежат блокировке системами охранной сигнализации, должна производиться с учетом обеспечения их максимальной защиты от саботажа. Способ прокладки выбирается с учетом категорийности помещения и определяется в техническом задании на проектирование. В зависимости от категорийности объекта защита шлейфов сигнализации и соединительных линий должна осуществляться одним из способов:

- прокладкой кабелей и проводов скрытым способом по РД 28/3.007;

- прокладкой кабелей и проводов в металлических или пластмассовых трубах (коробах), металлорукавах;

- прокладкой кабелей за подшивными потолками непосредственно по стенам, потолкам или в трубах;

- использованием для прокладки многожильных телефонных кабелей.

Прокладка проводов и кабелей должна проводиться в соответствии с требованиями РД 28/3.007. 

Способ прокладки проводов и кабелей должен быть согласован при разработке технического задания на проектирование и основных технических решений.

4.11.4 При блокировке с помощью омических извещателей дверей на пролом и окон на разбитие, к которым имеется свободный доступ посторонних, необходимо использовать способы монтажа с защитой от саботажа, приведенные на рисунках приложения Б.

4.11.5 В случаях, когда на объекте, защищаемом системами сигнализации, имеется вероятность совершения саботажа шлейфов сигнализации путем отключения их части в неохраняемое время, прокладку шлейфов сигнализации (в том числе включение в них извещателей) необходимо выполнять с условием обеспечения автоматического контроля их целостности по всей длине (прокладывать «змейкой», не допуская ответвлений, которые могут быть выкорочены или отключены без выдачи сигнала тревоги шлейфом). 

Способ прокладки шлейфов сигнализации внутри охраняемых помещений должен быть определен при разработке технического задания на проектирование и основных технических решений.

4.12 Технические средства охранной сигнализации, устанавливаемые для блокировки объектов, должны выбираться с учетом наихудших неблагоприятных факторов, которые могут возникнуть в месте их установки (низких температур, повышенной влажности, воздействия осадков, наличия тумана, люминесцентного освещения, тепловых воздушных потоков, снежных заносов и т.п.).  

4.13 Технические средства охранной сигнализации и внешние источники питания, используемые для их электропитания, должны иметь сертификат соответствия Республики Беларусь и устанавливаться только после прохождения входного контроля. 

Выходное напряжение источников питания должно соответствовать требованиям ГОСТ 26342, электромагнитная совместимость – ГОСТ 30379. Емкость встроенных аккумуляторных батарей ППКО и внешних источников питания должна обеспечивать бесперебойное электропитание всей системы охранной сигнализации в течение не менее 24 часов.

Установка технических средств охранной сигнализации, не имеющих резервного электропитания, запрещена на всех объектах независимо от ведомственной принадлежности и способа охраны.

4.14 На объектах, охраняемых подразделениями охраны, должны применяться только технические средства охранной сигнализации, включенные в Перечень технических средств охранной сигнализации, разрешенных к применению на объектах, охраняемых или передаваемых под охрану подразделениям охраны. 

В обоснованных случаях при необходимости использования технических средств сигнализации, которые не включены в вышеуказанный Перечень, их применение отдельно согласовывается с управлением средств и систем охраны Департамента охраны МВД Республики Беларусь. 

4.15 Структура системы охранной сигнализации объекта должна строиться таким образом, чтобы была обеспечена её максимальная информативность, позволяющая лицам, осуществляющим охрану объекта, принимать правильные меры реагирования. Для этого периметр объекта должен разбиваться на отдельные шлейфы сигнализации, подключаемые к ППКО (шлейф сигнализации тыла, фасада, левой стороны тыла 1-го этажа, правой стороны 2-го этажа и т.п.). В обязательном порядке подключаются на ППКО отдельными  шлейфами сигнализации извещатели, устанавливаемые на разных уровнях здания  (1 этаж, подвал и т.п.), извещатели блокировки тыла и фасада магазинов и других крупных объектов, а также «ловушки» и извещатели, блокирующие наиболее уязвимые места. В один шлейф сигнализации включается, как правило, не более 4-х объемных извещателей или пассивных звуковых извещателей для блокировки остекленных конструкций.

4.16 Система охранной сигнализации должна обеспечивать максимальное удобство для пользователей. 

При охране объектов с помощью ППКО, устанавливаемых на посту охраны без вывода сигнала на ПЦН, удаленные от поста охраны помещения и объекты должны блокироваться с установкой на них отдельного ППКО со световой индикацией.

При блокировке нескольких помещений с подключением их раздельными шлейфами сигнализации на один общий ППКО, программно разделенный между разными пользователями, количество устанавливаемых шифрустройств («клавиатур», считывающих устройств) должно обеспечивать доступ к ним пользователей без создания очередей.

4.17 Ручной тревожной сигнализацией (далее – тревожной сигнализацией) в обязательном порядке оснащаются объекты подгруппы АII, а также АI: крупные (головные) кассы, обменные пункты, ювелирные, охотничьи магазины, ломбарды, ювелирные мастерские, учреждения банков, почтовые отделения, объекты с хранением наркотических средств и психотропных веществ, бланков строгой отчетности. Объекты подгруппы АI оснащаются тревожной сигнализацией с учетом требований нормативных документов, согласованных с МВД Республики Беларусь.   

Необходимость оснащения тревожной сигнализацией других объектов определяется комиссией, принимающей объекты под охрану.

Тревожная сигнализация может выполняться как с помощью проводных, так и беспроводных извещателей (радиокнопок, брелоков и т.п.). При использовании на объекте беспроводных тревожных извещателей в обязательном порядке  дополнительно устанавливаются один или несколько проводных тревожных извещателей. 

Тревожная сигнализация должна обеспечивать удобство скрытного (от преступника) использования пользователем для вызова милиции или службы безопасности предприятия. При невозможности скрытного использования ручных тревожных извещателей (кнопок) необходимо использовать ножные (педали), беспроводные тревожные извещатели (радиокнопки, брелоки). При необходимости в сейфах и кассовых аппаратах могут устанавливаться автоматические тревожные извещатели (извещатели-ловушки типа «Кукла-Л», «Радиокукла», извещатели контроля последней купюры), подключаемые в шлейфы сигнализации вместе с тревожными кнопками. При использовании тревожной сигнализации должно быть обеспечено отсутствие звукового сигнала в помещении, где она была использована.

Тревожная сигнализация должна обеспечивать документирование факта её использования для чего ППКО, используемые для её создания должны быть либо подключены на автоматизированные СПИ типа «АСОС «Алеся»», которые обеспечивают учет и хранение поступивших сообщений с привязкой к текущему времени, либо должны быть укомплектованы специальными модулями для хранения принятых ППКО извещений с привязкой ко времени регистрации.

4.18 Выбираемые для оснащения объекта технические средства охранной сигнализации и способ их монтажа должны обеспечивать пожаро- и взрывобезопасность охраняемого объекта.

4.19 При оснащении крупных объектов системами охранной сигнализации по возможности должны использоваться ППКО одного типа или одного производителя для удобства обслуживания и снижения расходов на создание обменного фонда, закупку запасных частей, обучение персонала и т.п.

4.20 При оснащении системами охранной сигнализации объектов, охраняемых подразделениями охраны с помощью пультов централизованного наблюдения, необходимость установки звукового оповещателя определяется комиссией, обследующей объект на предмет приема его под охрану.

В случаях, когда объект оснащается автономной системой охранной сигнализации или системой охранной сигнализации, сигнал при срабатывании которой выводится на пост охраны, установка звукового оповещателя обязательна.

При оснащении объекта охранно-пожарной сигнализацией, обязательна установка светозвуковых оповещателей, независимо от способа охраны объекта. При этом характер звучания звукового оповещателя, при срабатывании пожарных извещателей, должен отличаться от характера звучания при срабатывании охранных извещателей.

4.21 При оснащении объекта различными системами охраны приоритетным должно быть оснащение объекта охранной сигнализацией в соответствии с требованиями п. 4.2. Телевизионные системы видеонаблюдения (системы охранные телевизионные) и системы контроля и управления доступом не могут использоваться в качестве дополнительного рубежа охранной сигнализации.

4.22 При оснащении объектов системами охранной сигнализации должны предусматриваться организационные (создание обменного фонда технических средств) или технические способы резервирования системы в случае выхода из строя отдельных её элементов: извещателей, ППКО.

Для этих целей может использоваться метод подключения шлейфов сигнализации не на один ППКО большой информационной емкости, а на два ППКО меньшей емкости, или прокладываться дополнительный (незадействованный) резервный кабель до места, где установлен еще один ППКО, который может быть использован для обеспечения контроля за шлейфами сигнализации вместо вышедшего из строя ППКО.

4.23 При оснащении крупных объектов с количеством шлейфов сигнализации 64 и более или при необходимости дополнительного усиления охраны с помощью систем контроля и управления доступом, телевизионных систем видеонаблюдения (систем охранных телевизионных) должны применяться интегрированные системы охраны. 

4.24 Системы охранной сигнализации для защиты объектов от преступных посягательств должны использоваться только в комплексе с инженерно-техническими средствами защиты, обеспечивающими противодействие несанкционированному доступу до прибытия лиц, осуществляющих охрану объекта с помощью систем охранной сигнализации.
5. Особенности тактики оснащения системами сигнализации различных объектов.

5.1 Особенности тактики оснащения учреждений банков системами сигнализации.

5.1.1 Тактика использования систем охранной сигнализации в учреждениях Национального банка Республики Беларусь регламентируется совместными постановлениями Министерства внутренних Республики Беларусь и Правления Национального банка Республики Беларусь, другими документами, согласованными Департаментом охраны МВД Республики Беларусь и Национальным банком Республики Беларусь.

5.2 Особенности тактики оснащения системами сигнализации объектов подгруппы АII и А I.

5.2.1 Объекты подгруппы АII (хранилища, используемые для хранения оружия и боеприпасов, драгоценных металлов и драгоценных камней, а также изделий из них и т.п.) в обязательном порядке оснащаются тремя рубежами сигнализации.

Первым рубежом сигнализации блокируется периметр хранилища. На открытие с помощью магнитоконтактных извещателей блокируется наружная дверь (бронедверь), дверной проем защищается с помощью поверхностных пассивных оптико-электронных инфракрасных извещателей. В случае наличия в хранилище резервной двери или люка, они блокируются аналогичным способом и подключаются на ППКО отдельным шлейфом сигнализации. Стены блокируются вибрационными, сейсмическими извещателями независимо от их класса стойкости к взлому. В случаях, если под хранилищем или над хранилищем имеются помещения, принадлежащие другим организациям, то блокируется пол и потолок. Допускается не блокировать стены и потолки в случаях, когда стены и потолки хранилища отделены от наружных стен, перекрытий  просмотровыми коридорами, заблокированными охранной сигнализацией или с помощью телевизионных систем видеонаблюдения (систем охранных телевизионных) с обнаружителями движения (видеодетекторами).

Вторым рубежом сигнализации блокируется объем хранилища.

Третим рубежом сигнализации блокируются сейфы, металлические шкафы, ящики аналогично п. 4.2.6.4.

Для блокировки хранилищ должны быть использованы ППКО, устанавливаемые внутри хранилищ, к которым могут подключаться только шлейфы сигнализации хранилищ. Допускается установка ППКО в предкладовых, при этом предкладовая должна оснащаться в два рубежа сигнализации с подключением шлейфов сигнализации к этому же ППКО.

Все хранилища дополнительны должны оснащаться системами тревожной сигнализации.
5.2.2 Объекты подгруппы АI (сейфовые комнаты, кассы предприятий и учреждений, помещения для хранения наркотических средств и психотропных веществ, оружия и боеприпасов, сильнодействующих ядовитых и радиоактивных веществ, бланков строгой отчетности, знаков почтовой оплаты, государственных казначейских билетов, облигаций и других государственных ценных бумаг, документов с определенной степенью защиты, обеспечиваемых государством, специальных материалов, других средств и методов их защиты от подделки) в обязательном порядке оснащаются двумя рубежами сигнализации в соответствии с требованиями п.4.2.3.

В отдельных случаях комиссией, обследующей помещение на предмет приема под охрану, может быть принято решение о блокировке помещения в три рубежа сигнализации. Третий рубеж создается аналогично как и для хранилищ (п. 5.2.1).

Для блокировки помещений должны быть использованы ППКО, устанавливаемые внутри помещений, к которым могут подключаться только шлейфы сигнализации этих помещений. 
5.3 Особенности тактики оснащения системами сигнализации объектов торговли.

5.3.1 Все объекты торговли, независимо от вида охраны, оснащаются системами охранной сигнализации не ниже среднего уровня (п.4.2.2), а объекты торговли, реализующие теле-, фото-, видео-, радиоаппаратуру, компьютеры и оргтехнику, сотовые телефоны, натуральные меха, натуральную кожу и изделия из них (кроме обуви и галантерейных товаров), драгоценные металлы и драгоценные камни и изделия из них, охотничье и спортивное оружие, боеприпасы, холодное оружие, антиквариат, алкогольную продукцию, автомобили и запчасти к ним, дорогостоящую эсклюзивную одежду и парфюмерию – не ниже высокого (п.4.2.3).

Объемными извещателями блокируются все места нахождения вышеуказанных товаров.

5.3.2 Периметр объектов торговли блокируется поэтажно с разбивкой каждого этажа на два (тыл, фасад) и более (левая сторона фасада, правая сторона фасада и т.п.) самостоятельных шлейфа сигнализации и подключается на ППКО, контролируемый с помощью СПИ типа «АСОС «Алеся»» или иной СПИ, позволяющей контролировать состояние каждого шлейфа сигнализации, подключенного к ППКО.

В случае, если объект торговли охраняется с помощью СПИ типа                   «Нева - 10М» или ППКО, установленного на посту охраны (у сторожа-надомника), допускается ППКО объекта торговли подключать на один или несколько номеров (паролей) с обязательной выносной световой индикацией на объекте о состоянии каждого шлейфа сигнализации. 

При выборе способов блокировки больших витрин на разрушение предпочтение следует отдавать пассивным звуковым извещателям для блокировки остекленных конструкций совместно с поверхностными пассивными оптико-электронными инфракрасными извещателями. Для объектов торговли, имеющих большую протяженность, целесообразно использовать поверхностные пассивные оптико-электронные инфракрасные извещатели с дальностью действия 30 м и более, располагая их вдоль витрин.

Для блокировки противовзломных стекол класса Б 1 и выше по РД 28/3.001 или СТБ 51.2.06 рекомендуется применять вибрационные извещатели, поверхностные пассивные оптико-электронные инфракрасные извещатели.

5.3.3 Охранная сигнализации торговых секций (винно-водочных отделов, кулинарий и т.п.), имеющих отдельный вход, независимо от того, совпадает ли режим работы этих секций с режимом работы других секций и объекта торговли в целом выполняется таким образом, чтобы имелась возможность сдачи системы сигнализации этих секций под охрану отдельно от других торговых секций или объекта торговли в целом. Для этих целей должны использоваться либо отдельные  ППКО для торговой секции, или ППКО, общие для всего объекта торговли, позволяющие раздельно сдавать торговые секции под охрану на ПЦН.

5.3.4 Для усиления охраны на всех объектах торговли в обязательном порядке должны устанавливаться «ловушки» путем блокировки на открытие магнитоконтактными извещателями дверей, ведущих в торговые залы, места хранения ценностей, подвальные и чердачные помещения, туалетные комнаты. Двери, ведущие из подсобных помещений в торговые залы блокируются «ловушками» с двух сторон, остальные – с одной стороны. «Ловушки» подключаются самостоятельными шлейфами на ППКО, контролируемый с помощью СПИ «АСОС «Алеся»» или иной СПИ, позволяющей контролировать состояние каждого шлейфа сигнализации, подключенного на ППКО.

При охране объектов торговли, реализующих непродовольственные товары, торговые залы которых имеют протяженные формы, целесообразно в качестве «ловушек» использовать не только магнитоконтактные извещатели, но и активные (типа «Вектор-2», «Вектор-СПЭК-75», «СПЭК-5-75», «СПЭК-7-2») и пассивные поверхностные  оптико-электронные инфракрасные извещатели большой дальности действия.
 В случае, если объект торговли охраняется с помощью СПИ типа                       «Нева-10М» или ППКО, установленных на посту охраны (у сторожа-надомника), «ловушки» подключаются на ППКО отдельными шлейфами, но могут не сдаваться под охрану отдельными номерами (паролями).

5.3.5 Наиболее уязвимые места (некапитальные потолки, стены, граничащие с помещениями других организаций: бойлерными, лестничными маршами жилых домов, электрощитовыми и т.п.) необходимо блокировать с помощью вибрационных или омических (на основе одножильного провода типа НВ или ПЭЛ, фольги) извещателей с выводом их отдельным шлейфом на ППКО, подключенный к «АСОС «Алеся»» или автоматизированные СПИ, позволяющие контролировать состояние каждого из подключенных на ППКО шлейфов сигнализации.

В случаях, когда не требуется высокая эстетичность блокировки (в подвалах, подсобных помещениях и т.п.), предпочтение следует отдавать омическим извещателям (на основе проводов ПЭЛ, ПЭВ, НВ и т.п.), либо использовать их совместно с вибрационными извещателями, чтобы исключать возможность восстановления шлейфа сигнализации после срабатывания.

По согласованию с областными (Минским городским) управлениями Департамента охраны МВД Республики Беларусь допускается вместо вибрационных и омических извещателей использовать поверхностные пассивные оптико-электронные инфракрасные извещатели или, в качестве исключения, объемные извещатели.

В случае, если объект торговли охраняется с помощью СПИ типа                «Нева-10М» или ППКО, установленных на посту охраны, извещатели, блокирующие наиболее уязвимые места, подключаются отдельными шлейфами на ППКО, но могут не подключаться на отдельные номера (пароли) СПИ или ППКО, установленного на посту охраны. Для контроля за состоянием шлейфов сигнализации наиболее уязвимых мест необходимо использовать отдельные ППКО или ППКО, программное обеспечение которых позволяет при срабатывании шлейфа, используемого для блокировки уязвимого места, включать на объекте световой индикатор, соответствующий шлейфу уязвимого места, чтобы лица, осуществляющие охрану этого объекта торговли могли однозначно идентифицировать срабатывание именно уязвимого места, а не объекта в целом или его какой-либо другой части.

В качестве светового индикатора могут использоваться как световые (светозвуковые) оповещатели, так и выносные табло на светодиодах, лампы накаливания, устанавливаемые за окном, на стене внутри магазина. Тип светового оповещателя и их количество выбирается для каждого объекта отдельно комиссионно в зависимости от вида охраны и особенностей объекта торговли.

5.3.6 Вентиляционные шахты и вентиляционные каналы, своим сечением входящие в защищаемый объект торговли, блокируются во всех местах их входа в здание с улицы или из помещений, принадлежащим сторонним организациям. В случаях, когда воздух выводится не в торговый зал, а непосредственно на улицу или транзитом через помещения, принадлежащие сторонним организациям, то блокируются и места вывода воздуха.

Для блокировки должны использоваться провода, прокладываемые в фальшрешетках, которые при необходимости заливаются парафином, техническим вазелином или кабельной массой для предотвращения образования конденсата в трубах фальшрешетки. В случае защиты больших вентиляционных каналов металлической решеткой она может блокироваться вибрационными извещателями типа «Паук-В».

Вентиляционные короба, каналы, проходящие через помещения объекта торговли не блокируются, за исключением случаев их прохождения через помещения подгрупп А I и АII.

В исключительных случаях допускается блокировать вентиляционные короба и каналы не в местах забора и вывода воздуха (входа и выхода из объекта), а при выходе их из бойлерной. Но при этом должна предусматриваться блокировка самого помещения бойлерной, а также вентиляционного канала с места забора воздуха до бойлерной с помощью вибрационных извещателей. 

Вентиляционные каналы и шахты следует считать наиболее уязвимыми местами и блокировать их по тактике, указанной в п. 5.3.5. 

5.3.7 На объектах торовли, охраняемых подразделениями охраны с помощью «АСОС «Алеся»» или других автоматизированных СПИ, позволяющих контролировать состояние каждого из подключенных на ППКО шлейфов сигнализации, звуковые оповещатели могут не использоваться. 

При автономной охране или с помощью СПИ типа «Нева-10М», или ППКО, установленных на посту охраны, установка звукового оповещателя обязательна.

5.3.8 Помещения подгрупп АI и АII (головные кассы, хранилища ценностей и т.п.) оборудуются многорубежной охранной сигнализацией в соответствии с п. 5.2.

Головные кассы в обязательном порядке оснащаются тревожной сигнализацией. 

5.3.9 Во всех торговых секциях и складах, предназначенных для хранения и реализации товаров, характерных для объектов подгруппы БII (изделий из меха и натуральной кожи (кроме обуви), кино-, фото- и радиотоваров, алкогольной продукции и т.п.) независимо от их инженерно-технической укрепленности в обязательном порядке устанавливаются объемные извещатели, подключаемые отдельными шлейфами на ППКО, контролируемый с помощью СПИ типа «АСОС «Алеся»» или иной СПИ, позволяющей контролировать состояние каждого шлейфа сигнализации, подключенного к ППКО.

В случае, если объект торговли охраняется с помощью СПИ типа                   «Нева-10М» или ППКО, установленного на посту охраны (у сторожа-надомника), допускается объемные извещатели выводить на ППКО отдельными шлейфами, но не выводить их отдельными номерами (паролями) на СПИ или ППКО на посту охраны (у сторожа-надомника).

Если торговые секции расположены в глубине зала и отсутствует возможность установки извещателей на стене, либо торговая секция оформлена таким образом, что при установке извещателя на стене будет значительно ограничена его зона действия, необходимо использовать пассивные оптико-электронные инфракрасные извещатели потолочного исполнения ( типа «DISC»,             «FX-360», «SX-360», «SRP-360») или при возможности появления помех, например, от работающих калориферов, тепловентиляторов, комбинированные  извещатели потолочного исполнения (типа «Сокол-3», «DT 6360», «ВЕ 5000»). 

Объемные извещатели должны эксплуатироваться с выключенными световыми индикаторами. Световые индикаторы должны включаться обслуживающим персоналом только на период проведения регламентных работ.

В местах, где возможен доступ посторонних к охранным извещателям, с целью противодействия саботажу должны задействоваться антисаботажные контакты извещателей, подключаемые отдельным шлейфом к ППКО и контролируемые круглосуточно пультом централизованного наблюдения.

5.3.10 Особенности тактики оснащения системами охранной сигнализации  крупных универмагов, торговых центров.

5.3.10.1 Крупные универмаги, торговые центры представляют собой многофункциональные комплексы с большим сосредоточением, товарно-материальных ценностей. 

5.3.10.2 Характерными особенностями крупных универмагов, торговых центров, влияющими на структуру охраны, являются; 

- многоэтажность и большая площадь зданий;

- различие в режимах работы отдельных участков, секций, отделов и т.п.;

- наличие учрежденческой АТС. 

5.3.10.3 При организации охраны указанных объектов с помощью средств сигнализации рекомендуется использовать тактику, которая позволяет построить охрану с учетом режима работы каждого участка, секции, отдела, а также создать удобство пользователям в сдаче помещений под охрану.

5.3.10.4 Выбор варианта реализации тактики зависит от наличия на объекте учрежденческой АТС и количества шлейфов сигнализации, необходимых для реализации тактики блокировки. При наличии на объекте 64 и более отдельных шлейфов сигнализации рекомендуется использовать либо интегрированные системы охраны (типа «ИСО 777»), либо устанавливать – СПИ, которые при наличии учрежденческой АТС позволяют использовать для охраны помещений местную телефонную сеть. 

Ретранслятор СПИ (УТОИ «АСОС «Алеся»») рекомендуется размещать в кроссе учрежденческой АТС, а шлейфы сигнализации или ППКО подключать к ним по линиям местной телефонной сети.

При установке на крупных универмагах и торговых центрах ретрансляторов СПИ (УТОИ «АСОС «Алеся»») необходимо предусматривать выделение прямых телефонных линий связи от универмага до пункта централизованного наблюдения.

Для оснащения крупных универмагов и торговых центров интегрированной системой охраны можно использовать как линии местной телефонной сети, так и специально проложенные линии. 

5.3.11 Особенности  оснащения системами сигнализации охотничьих и ювелирных магазинов.

5.3.11.1 В охотничьих магазинах экспонирование огнестрельного и холодного оружия должно осуществляться в закрытых витринах и стендах, которые оборудуются охранной сигнализацией (допускается автономной – без вывода на пульт централизованного наблюдения) с установкой извещателей в каждой витрине или стенде и выводом сигнала на звуковой оповещатель. 

При экспонировании оружия на открытых витринах и стендах извещателями охранной сигнализации должна быть заблокирована каждая единица оружия.

Тактика блокировки средствами охранной сигнализации закрытых и открытых витрин, стендов должны соответствовать требованиям п. 5.4.4. 

5.3.11.2 Хранилища, сейфовые комнаты и помещения для хранения оружия и боеприпасов, драгоценных металлов и драгоценных камней, а также изделий из них, где складируются  вышеуказанные товары по окончании рабочего дня, в обязательном порядке оснащаются средствами сигнализации в соответствии с требованиями п. 5.2.

5.3.11.3 В случаях, когда в магазине отсутствует хранилище или отдельное помещение для хранения оружия и боеприпасов, и хранение осуществляется в сейфах (металлических шкафах, ящиках) на складе вместе с другими товарами, склад должен оснащаться тремя рубежами сигнализации. 

Первым рубежом сигнализации блокируется периметр склада. 

Вторым рубежом блокируется объем склада, причем двумя самостоятельными шлейфами: в один включается объемный извещатель, блокирующий места складирования товаров, во второй – двойной провод или вибрационный извещатель «Паук-В» и магнитоконтактный извещатель, которыми блокируется решетка, отделяющая пространство, где размещаются сейфы (металлические шкафы, ящики) для хранения оружия и боеприпасов, и объемный извещатель, блокирующий пространство, где размещено оружие и боеприпасы. 

Третим рубежом сигнализации блокируются сейфы, металлические шкафы, ящики.

ППКО должен устанавливаться в той части склада, где размещены сейфы (металлические шкафы, ящики) для хранения оружия и боеприпасов. Программно ППКО должен быть разделен на две части таким образом, чтобы имелась возможность отдельно сдавать по охрану каждую из частей склада. На этот ППКО могут подключаться только шлейфы сигнализации склада.

5.3.11.4 Торговые залы ювелирных и охотничьих магазинов, ювелирные секции в универмагах и хранилища, помещения (склады) для хранения изделий из драгоценных металлов и драгоценных камней, оружия и боеприпасов в обязательном порядке должны быть оснащены тревожной сигнализацией с выводом сигнала на пульты централизованного наблюдения подразделений охраны.

В торговых залах охотничьих и ювелирных магазинов, ювелирных секциях универмагов преимущественно должны использоваться беспроводные тревожные извещатели.

5.4 Особенности тактики оснащения системами сигнализации музеев, выставок, картинных галерей.

5.4.1 Особенность тактики охраны музеев, выставок, картинных галерей и других подобных учреждений культуры состоит не только в блокировке объекта, но и самих музейных экспонатов или произведений искусства и живописи.

5.4.2 Помещения музеев, выставок, картинных галерей и т.п., которые относятся к подгруппам АI и БII, оборудуются тремя рубежами сигнализации: двумя рубежами в соответствии с п.4.2.3 и третим рубежом – отдельные экспонаты. 

Выбор извещателей для вторых и третьих рубежей определяется характером и размещением художественных и материальных ценностей в помещениях, а также специфическими особенностями таких объектов, обусловленными сложностью монтажа без нарушения интерьера экспозиционных залов и необходимостью охраны экспонатов при наличии в залах посетителей. При этом не должно оставаться ни одного охраняемого предмета вне зоны действия извещателей.

5.4.3 Независимо от организации охраны музея, картинной галереи (охраны с помощью пультов, наличия или отсутствия в залах постов охраны, смотрителей) все или отдельные наиболее ценные экспонаты должны круглосуточно контролироваться с помощью систем охранной сигнализации (автономно или с помощью пультов централизованного наблюдения), поэтому ППКО в дневное время должны иметь возможность работать в автономном режиме со звуковым оповещателем для привлечения внимания служащих и посетителей к залу, где произошло нарушение шлейфа сигнализации.

5.4.4 Необходимость круглосуточной охраны экспонатов не позволяет использовать объемные извещатели, поэтому для блокировки экспонатов должны использоваться:

5.4.4.1 Магнитоконтактные извещатели.

Магнитоконтактные извещатели применяются для блокировки отдельно стоящих экспонатов. При этом способе защиты в основании экспоната размещается небольшой магнит (магнитосодержащий узел извещателя), а в стене, полу, столе, на котором стоит экспонат, или другой стационарной конструкции – герконосодержащий узел извещателя. Пример блокировки отдельного экспоната магнитоконтактным извещателем приведен на рисунке 1.

[image: image2.png]



Рисунок 1

Блокировка магнитоконтактным извещателем отдельно стоящего экспоната.

5.4.4.2 Электроконтактные извещатели.
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Электроконтактные извещатели применяются, когда недопустимо нарушать целостность экспоната. В качестве электроконтактных извещателй используются кнопочные извещатели. Пример блокировки экспоната (бюста) с использованием кнопочного извещателя на базе геркона ИО 102-21/22 российского производства приведен на рисунке 2.

Рисунок 2. 

Блокировка экспоната кнопкой ИО 102-21/22 

5.4.4.3 Омические извещатели.

Омические извещатели (ПЭЛ, фольга) используются как для блокировки отдельных предметов на перемещение, отрыв, так и витрин на разбитие.

При блокировке экспонатов на перемещение, отрыв провод ПЭЛ может как приклеиваться к экспонату, так и привязываться, крепиться петлями.

5.4.4.4 Специализированные ультразвуковые доплеровские извещатели.

Специализированные ультразвуковые доплеровские извещатели типа «Витрина» используются для блокировки экспонатов, размещенных в витрине. Миниатюрные излучатель и приемник извещателя размещаются внутри витрины, а блок формирования, приема и обработки сигналов может размещаться как внутри, так и снаружи витрины. В отличие от обычных ультразвуковых доплеровских извещателей они имеют более широкий диапазон обнаруживаемых скоростей и позволяют полностью блокировать внутреннее пространство витрин, закрытых экспозиций или остекленных стеллажей объемом от 0,03 до 1 м3. Для охраны конструкций больших размеров допускается устанавливать внутри несколько извещателей, которые не мешают работе друг друга благодаря наличию у них кварцевой стабилизации рабочей частоты. Извещатель устойчиво функционирует при нахождении вблизи витрины посетителей при условии, что во внешней оболочке витрины отсутствуют щели (сквозные зазоры между краями внешних стекол) шириной более 3 мм.

Данный тип извещателей не рекомендуется использовать для охраны картин из-за отрицательного воздействия ультразвука на картины (кусочки краски могут отслаиваться от холста).

5.4.2.5 Емкостные извещатели.

Емкостные извещатели используются для блокировки любых экспонатов, размещенных на стендах, в витринах. Для блокировки предметов на столе или иной подставке, на которой выставлены экспонаты, прокладывается антенный провод (достаточно плотной змейкой), который затем закрепляется на поверхности и накрывается токонепроводящим материалом (суконной скатертью, картоном. фанерой, бумагой и т.п.). Чувствительность емкостного извещателя настраивается таким образом, чтобы он срабатывал при наклоне человека над витриной или при  касании блокируемого предмета. Для обеспечения устойчивой работы извещателя при нахождении посетителей у витрины перед ней рекомендуется устанавливать декоративный барьер.

5.4.4.6 Вибрационные пьезоэлектрические извещатели с выносным чувствительным элементом типа «Гюрза-050 П».

Извещатели «Гюрза-050 П» применяются в зависимости от типа используемых чувствительных элементов (сенсоров) для блокировки подвешенных на стене одной или нескольких картин, икон, а также отдельных предметов, путем подкладывания чувствительных элементов под блокируемый предмет или конструкцию (стол, тумба), на котрой раположен предмет.
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Варианты использования извещателя «Гюрза-050 П» приведены на рисунках 3,4,5,6.

Рисунок 3 

Вариант блокировки извещателем «Гюрза-050 П» одной иконы

1 – зажим; 2 – сенсор № 1; 3 – струна; 4 – кабель РК; 5 – шнур подвеса икон; 6 – извещатель 
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Рисунок 4 

Вариант блокировки извещателем «Гюрза-050» нескольких икон

1 – зажим; 2 – сенсор № 1; 3 – струна; 4 – кабель РК; 5 – шнур подвеса икон; 6 – извещатель
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Рисунок 5 

Вариант блокировки извещателем «Гюрза-050 П» отдельных предметов                                   (библия, крест) 

1 - сенсор №3; 2 – кабель РК к извещателю; 3 – библия; 4 – тканевое покрытие; 5 – стол (тумба).
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Рисунок 6 

Вариант блокировки извещателем «Гюрза-050 П» напольного подсвечника

1 – шайбы; 2 - сенсор №1;  3 - пол; 4 – кабель РК к извещателю;

5.4.4.6 Пассивные звуковые извещатели для блокировки остекленных конструкций.

Пассивные звуковые извещатели для блокировки остекленных конструкций применяются для блокировки экспонатов, находящихся в витринах, стеклянных ящиках, стеллажах и устанавливаются по возможности внутри витрины, ящика. Как правило этот тип извещателей должен использоваться совместно с другими типами извещателей – омическими или магнитоконтактными для обеспечения блокировки витрин не только на разбитие, но и открытие, смещение стекла  и т.п.

5.4.5. Для усиления охраны музеев, картинных галерей, выставок и т.п. рекомендуется дополнительно оборудовать ловушками на основе магнитоконтактных и активных либо пассивных оптико-электронных инфракрасных извещателей тамбуры, коридоры, внутренние (переходные) двери, выходы из подвальных и чердачных помещений.

5.4.6 Помещения подгруппы А II (специальные фондохранилища) блокируются системами сигнализации в соответствии с требованиями п. 5.2.1
5.4.7 Для обеспечения сохранности интерьера  домов-музеев, усадеб и т.п. допускается использовать беспроводные системы сигнализации типа «Spider».
5.4.8 ППКО должны устанавливаться только в помещениях, куда доступ посторонних лиц запрещен.

5.5 Особенности тактики оснащения системами сигнализации объектов культа (церквей, костелов и т.п.)

5.5.1 Тактика оснащения объектов культа системами сигнализации зависит от наличия и места размещения на объекте стационарных постов охраны, телефонов, отопления, ограждения, удаленности от оперативно-дежурных служб подразделений охраны.

Помещения, в которых хранятся старинные иконы, другая уникальная церковная утварь (запасники, хранилища, алтари, ризницы и т.п.), следует оборудовать многорубежной охранной сигнализацией и блокировать периметр, объем, площадь помещения и (или) отдельные предметы.

Вспомогательные (подсобные помещения) достаточно оборудовать только одним рубежом охранной сигнализации (периметр в объеме требований п.4.2.2).

5.5.2 Выбор извещателей для создания дополнительных рубежей сигнализации определяется характером и размещением художественных и материальных ценностей в помещениях, а также специфическими особенностями данного объекта (отсутствием отопления и т.п.) и сложностью монтажа без нарушения интерьера церкви (костела). Все особо ценные предметы (из драгоценных металлов и камней, старинные иконы и т.п.) должны находиться в зоне действия извещателей.

В неотапливаемых церквах (костелах) в качестве объемных извещателей рекомендуется использовать радиоволновые доплеровские извещатели, принцип действия которых позволяет работать при температуре минус 30 0 С и которые не чувствительны к сквознякам. Рекомендуется после снятия объекта с охраны отключать электропитание радиоволновых извещателей, для чего предусматривать отдельные выключатели. 

В случаях, когда техническая укрепленность церквей (костелов) (двойные окна, плотно закрывающиеся двери и т.п.) позволяет обеспечивать температуру в помещениях не ниже минус 20 0 С, могут использоваться активные и пассивные оптико-электронные инфракрасные извещатели.

5.5.3 Блокировку дверей, некапитальных стен (перегородок) на пролом следует проводить проводом ПЭЛ, ПЭВ, НВМ или аналогичным. Если позволяет температурный режим помещения могут использоваться поверхностные пассивные оптико-электронные инфракрасные извещатели.

При блокировке дверей сплошного заполнения из досок толщиной 40 мм с прочными завесами допускается не блокировать их на пролом, если имеется необходимость сохранения интерьера.

В небольших помещениях в случае, если затруднена установка магнитоконтактных извещателей или имеется необходимость сохранения интерьера допускается блокировать двери и окна на открытие инфразвуковыми извещателями (типа «Listener», «Sfinx-01»), а при наличии в помещениях икон, поверхность которых защищена стеклом, или при отсутствии икон – ультразвуковыми извещателями. Также допускается в этих случаях использование активных оптико-электронных инфракрасных извещателей.

5.5.4 При необходимости блокировки капитальных (по охране) стен, потолков помещений целесообразно использовать вибрационные извещатели типа                «Шорох-1», сохраняющие работоспособность в диапазоне температур от – 30 0 С до + 50 0 С, а также извещатели «Грань-2». 
5.5.5 Для блокировки остекленных конструкций, неподверженных промерзанию (оконные проемы с двойными рамами) и имеющих большие площади остекления рекомендуется использовать фольгу.

В случае, если позволяет температурный режим помещений, остекленные конструкции могут блокироваться на разбитие пассивными звуковыми извещателями для блокировки остекленных конструкций. При этом необходимо учитывать размер и толщину блокируемых стекол.

При наличии на окнах решеток, их следует блокировать проводом ПЭЛ, ПЭВ, НВМ на разрушение (двойной оплеткой).

Если в церквах оконные проемы имеют одинарные рамы, а также если окна имеют большое количество мелких стекол, целесообразно использовать поверхностные пассивные оптико-элекронные извещатели и одночастотные пассивные звуковые извещатели для блокировки остекленных конструкций.

Для сохранения интерьера при блокировки стекол могут использоваться также вибрационные извещатели с выносным чувствительным элементом (поверхностные пьезоэлектрические) типа «Гюрза–050 П». При этом чувствительный элемент подкладывается под раму.

5.5.6 При невозможности прокладки шлейфов сигнализации из-за нарушения архитектурной композиции помещений, а также для защиты отдельных предметов, к которым затруднена прокладка шлейфов сигнализации, следует использовать беспроводные приемно-контрольные приборы и извещатели, например, технические средства, входящие в систему «Spider». 
5.5.7 Помещения церкви, в которые разрешен доступ узкому кругу лиц (алтарное помещение, хранилище и т.п.), рекомендуется оборудовать шифрустройствами и оснащать многорубежной системой охранной сигнализации на отдельном ППКО.

5.5.8 При необходимости предусматривать и периметральную сигнализацию. 
Средства периметральной сигнализации необходимо размещать на ограждении или в полосе отчуждения вдоль ограждения. Выбор периметральных систем сигнализации проводится в соответствии с  требованиями п. 5.8.

5.5.9 При выборе тактики оборудования церквей (костелов) системами охранной сигнализации с выводом сигналов на ППКО на посту сторожа и (или) на световые и звуковые оповещатели, в помещении сторожа необходимо устанавливать тревожную сигнализацию или использовать для организации тревожной сигнализации радиокнопки.

5.6 Особенности тактики оснащения системами сигнализации взрывоопасных объектов.

5.6.1 Спиртохранилища, склады горюче-смазочных материалов и другие объекты, имеющие взрывоопасные зоны, должны оснащаться системами сигнализации не ниже повышенного уровня защиты (п.4.2.3) в два рубежа сигнализации с учетом особенностей их технической укрепленности (некапитальных потолков).

5.6.2 Технические средства охранной сигнализации (за исключением  извещателей, включаемых в искробезопасные цепи), выбираемые для оснащения взрывоопасных объектов, должны, в зависимости от классов взрывоопасных зон, иметь исполнение, отвечающее требованиям главы 7.3. ПУЭ. При этом взрывозащищенные технические средства охранной сигнализации должны по взрывозащите соответствовать категории и группе взрывоопасных смесей, могущих образоваться в зоне, и иметь соответствующую маркировку по взрывозащите.

Допускается использовать технические средства охранной сигнализации во взрывоопасных зонах любого класса при условии, что уровень их взрывозащиты или степень защиты являются более высокими.

Во взрывоопасных зонах могут применяться извещатели в обычном исполнении при условии включения их в искробезопасные цепи (шлейфы) ППКО, а также если они не имеют собственного источника питания, не обладают индуктивностями и емкостями большими, чем определено параметрами искробезопасного шлейфа, и не имеют конструкцию корпуса (его наружную оболочку), обладающую повышенной электростатичностью.

5.6.3 В качестве взрывозащищенных ППКО для блокировки взрывоопасных объектов должны использоваться ППКО, которые имеют вид взрывозащиты «искробезопасная цепь», но предназначены для установки только вне взрывоопасных зон, поэтому при необходимости они должны быть защищены от саботажа металлическими ящиками, запираемыми на замок.

5.6.4 Во взрывоопасных зонах можно применять следующие извещатели, при условии включения их в искробезопасные шлейфы ППКО:

- магнитоконтактные извещатели любого исполнения;

- омические извещатели (провод, фольга);

- взрывозащищенные охранные извещатели типа пассивных оптико-электронных инфракрасных извещателей «Пирон-1» с видом взрывозащиты «искробезопасная электрическая цепь» уровня «ib» с маркировкой взрывозащиты     1 ExibIICТ6Х.

5.7 Особенности тактики оснащения системами охранной сигнализации баз, складов.
5.7.1 Базы и склады относятся к объектам, на которых сосредоточены большие материальные ценности. Причем их помещения в большей части неотапливаемые и среди них имеются пожароопасные и взрывоопасные. В зависимости от подгруппы, к которой относятся базы и склады, они должны блокироваться системами охранной сигнализации согласно требований п.4.2.2. либо п.4.2.3.

5.7.3 При организации систем охраны для указанных объектов необходимо учитывать следующее:

- выбор аппаратуры для блокировки помещений и открытых пространств должен производиться с учетом температурного режима и других внешних факторов, связанных с влажностью, пожаро- и взрывоопасностью и агрессивностью сред охраняемых помещений;

- на фасадах складских зданий, в местах, удобных для наблюдения, должны устанавливаться световые и звуковые оповещатели.

5.7.4 При оснащении системами охранной сигнализации пожароопасных складов ППКО должны устанавливаться в металлических шкафах внутри складов или за их пределами. При установке ППКО за пределами пожароопасного склада должны быть осуществлены мероприятия по защите шлейфов и соединительных линий от саботажа, а металлический шкаф, в котором он устанавливается, должен запираться на замок и при необходимости блокироваться на открытие.

При выборе способов прокладки шлейфов сигнализации и силовых кабелей и проводов для электропитания ППКО необходимо руководствоваться требованиями ПУЭ и соответствующего раздела РД 28/3.007. Для этих целей рекомендуется все проводки выполнять в коробах, проходы кабелей в стенах заделывать легкоудаляемым несгораемым материалом в соответствии с требованиями             РД 28/3.007.

Взрывоопасные склады оснащаются системами сигнализации в соответствии с требованиями п.5.6

5.7.5 Базы и склады в основном расположены на территории, имеющей ограждение. Периметральной сигнализацией оснащаются, прежде всего, крупные базы и склады, на которых сосредоточены большие материальные ценности, взрывчатые вещества, оружие, наркотики и сильнодействующие ядовитые вещества, а также предприятия агропромышленного комплекса, другие объекты и открытые площадки в зависимости от количества хранящихся материальных ценностей. 

Для охраны отдельных участков территорий (дворов) рекомендуется использовать объемные извещатели для наружной установки радиоволновые типа «Шторм-2», «Фон-3» или пассивные оптико-электронные инфракрасные, укомплектованные обогревателями.

5.7.6 Оснащение баз и складов периметральной сигнализацией осуществляется в соответствии с требованиями п. 5.8.

5.8 Особенности тактики оснащения объектов периметральными системами сигнализации. 

5.8.1 Тактика оснащения объектов периметральными системами охранной сигнализации должна тесно увязываться с оснащением объекта ограждением, которое призвано задержать проникновение на объект нарушителя на время, необходимое для реагирования лиц, осуществляющих охрану объекта с  помощью  периметральной системы сигнализации.

5.8.2 Выбор конкретных типов периметральных систем охранной сигнализации производится в зависимости от:

· наличия и вида ограждения (кирпичный забор, сетка рабица и т.п.);

· наличия полосы отчуждения и её ширины; 

· протяженности периметра; 

· количества и вида разрывов (ворота, калитка) ограждения;

· наличия вблизи периметра железнодорожных, автомобильных магистралей, пешеходных маршрутов;

· рельефа местности, характеристики грунта по всему периметру;

· вероятности сильных ветров,  частоты и длительности туманов, их плотности.

5.8.3 Для защиты периметров объектов рекомендуется использовать следующие виды периметральных систем охранной сигнализации, выполненные на основе:

5.8.3.1 Радиолучевых извещателей, представляющих собой двухблочные технические средства с разнесенными друг относительно друга передатчиком и приемником СВЧ-излучения (типа «Радий-1», «Радий-2», «Радий 2/1», «Радий-2/2», «FMW-3», «Луч-М», «Барьер-500», «РЛД-94», «Грот», «Гефест»);

5.8.3.2 Радиоволновых извещателей, представляющих собой специальную систему параллельных проводов, по которым осуществляется приемопередача излучения в определенном диапазоне волн (типа «Уран-М», «Линия-200», «Рельеф», «Импульс-12», «Intelli-FIELD»);

5.8.3.3 Радиоволновых доплеровских извещателей (типа «Шторм-2», «Фон-3», «СП3У 10», «СП3У 20», «СП3У 40», «Агат-СП5У», «Глория»).

5.8.3.4 Вибрационных извещателей:

5.8.3.4.1 Трибоэлектрических извещателей, в которых в качестве чувствительного элемента используется трибоэлектрический кабель (типа «Спрут», «IntelliFlex», «Flexiguard»), телефонный кабель (типа «Арал», «Дельфин-М»,         «СОС-1»), электромагнитный микрофонный кабель (типа «Guardwire»), полевой кабель П-274М (типа «Дрозд»), экранированный кабель (типа «Гюрза-035»), усовершенствованный сенсорный кабель (типа «Defensor»). 

5.8.3.5 Вибросейсмических извещателей:

5.8.3.5.1 Геофонных извещателей (типа «Psicon», «Barricade-500», «S-103»).

5.8.3.5.2 Волоконно-оптических извещателей, в которых в качестве чувствительного элемента используется волоконно-оптический кабель (типа «Ворон», «SabreFonic», «SabreLine», «IntelliFIBER»)

5.8.3.5.3 Магнитоскрипционных извещателей, в которых в качестве чувствительного элемента используются магнитометрические кабели (типа «Multigard»)

5.8.3.6 Магнитометрических извещателей (типа «Дуплет»).

5.8.3.7 Активных оптико-электронных инфракрасных извещателей (типа «Рубеж-3М», «СПЭК-75», «СПЭК-8», «IS 433», «VMX-450», «АХ-100/200»).

5.8.3.8 Емкостных извещателей (типа «Радиан-М», «Радиан-14»).

5.8.3.9 Системы линии вытекающей волны, представляющие собой систему передающих и приемных коаксиальных кабелей со специальной системой отверстий в экранирующей внешней оплетке, установленной в грунте или на ограждении, стене (типа «Бином-М»).

5.8.3.10 Проводно-обрывных извещателей (типа «Краб», «Трос-1»), 

5.8.3.11 Пассивных оптико-электронных инфракрасных извещателей (типа          «LX-802 N», «IS 402», «IS 412», «IS 392», «IR-464», «IR-454», «STA-454»,                 «STA-453», «ИД-50», «ИД-80», «ИД-100»).

5.8.3.12 Индуктивных извещателей, представляющих собой систему натянутых между опорами ограждения проводов, образующих индуктивную петлю.

5.8.4 В зависимости от принципа действия периметральные системы охранной сигнализации, приведенные в п. 5.8.3, могут блокировать:

· только периметры, имеющие заграждение (заборы): проводно-обрывные, емкостные, индуктивные, вибрационные ;

· только периметры, не имеющие заграждения (заборов): пассивные и активные инфракрасные, вибросейсмические, радиолучевые;

· периметры, имеющие и не имеющие заграждения (заборов): проводно-обрывные, радиоволновые, магнитометрические, линии вытекающей волны.

5.8.4 Периметральные системы охранной сигнализации, блокирующие периметры без ограждения целесообразно использовать для охраны особо важных объектов подгрупп АII (хранилищ с взрывчатыми материалами, денежных хранилищ и т.п.) и АI (ядерных реакторов, электростанций и т.п.) путем установки их перед основным ограждением для упреждения возможного проникновения на охраняемый объект (территорию). Наиболее эффективным из указанных в п. 5.8.3 периметральных систем является применение магнитометрической системы «Дуплет», которая может применяться в условиях лесистой местности за счет того, что не реагирует на перемещение животных или людей, не имеющих металлических предметов (холодного или огнестрельного оружия, металлизированных элементов одежды). 

Проводно-обрывные системы охраны имеют слабую защищенность от саботажа и как правило являются системами одноразового действия, поэтому их целесообразно применять только в комплексе с другими периметральными системами охранной сигнализации.

При оснащении объектов, имеющих ограждения (заборы), в качестве периметральных систем охранной сигнализации рекомендуется использовать в основном емкостные, радиолучевые, радиоволновые, вибрационные, вибросейсмические и пассивные или активные оптико-электронные инфракрасные извещатели.  

На выбор типа периметральной сигнализации в первую очередь влияет  её устойчивость к воздействию внешних климатических факторов, которые могут присутствовать на охраняемом объекте. Например, в условиях Беларуси применение активных инфракрасных извещателей связано со многими трудностями, поскольку снежные заносы, растительность, туман вызывают или ложные срабатывания, или отказ системы. Дальность действия пассивных оптико-электронных инфракрасных извещателей в условиях тумана или сильного снегопада уменьшается на 25-30 %, поэтому при блокировке с помощью их протяженных периметров на местности, где возможно появление туманов, расстояние между извещателями необходимо уменьшать, а в местах поворота периметра либо направлять извещатели встречно друг на друга, либо устанавливать сплошные щиты из досок, изготавливать другие преграды, чтобы компенсировать излишнюю дальность действия извещателей в ясную погоду.

Устойчивость различных периметральных систем сигнализации к воздействию внешних факторов, которая влияет на выбор типа системы, приведена в приложении В.

5.8.5 В зависимости от типа ограждения и устойчивости периметральной системы охраны к различным внешним воздействиям рекомендуется применение следующих типов:

5.8.5.1 Для блокировки сетчатых заграждений на прорезание прохода через сетку с помощью кусачек, перелезание, подлезание могут быть использованы следующие системы: «СОС-1», «Дельфин», «Уран», «Дрозд», «Ворон», «Багульник», «Радиан-М», «Радиан-14», «Спрут», «Гюрза-035», «Guardwire», «Defensor», «Intelliflex», «SabreFonic». 

5.8.5.2 Для легких металлических оград - системы типа «Спрут»,                    «Гюрза-035», «Радиан-М», «Guardwire», «Defensor», «S-103», «Barricade-500», «SabreFonic», «Intelliflex», «Guardwire», «Flexiguard».

5.8.5.3 Для деревянных и металлических оград - системы типа «Спрут»,       «Рубеж-1», «Гюрза-035», «Guardwire» и «Defensor». 

5.8.5.4 Для оград из колючей проволоки, козырьков - системы типа                     «Гюрза – 035», «SabreTape», «Спрут», «Уран-М», «Дрозд», «Багульник»,                «Радиан-М», «Радиан-14».

5.8.5.5 Для тяжелых оград из камня, бетона или металла – «Defensor», «Дрозд», «Psicon», «Гюрза – 035». Сплошные железобетонные и кирпичные ограждения объектов можно блокировать по «козырьку» с применением устройства «Рубеж-2» и ему аналогичным. 

5.8.6 Для дополнительного, визуального контроля, с целью повышения надежности и оперативности службы охраны по выявлению места и характера нарушения, целесообразно применять системы видеонаблюдения. При этом периметр должен оборудоваться охранным освещением с дистанционным управлением из помещения охраны и с автоматическим включением при регистрации тревожных сигналов.

5.8.7 С целью оперативного оповещения о нарушении на участках периметра и отдачи распоряжений по его пресечению, рекомендуется предусматривать громкоговорящую и телефонную связь из расчета одна точка на каждом блок-участке.

5.8.8 На контрольно-пропускных пунктах (далее – КПП) объектов, оборудуемых по периметру, необходима установка светоплана периметра с автоматическим высвечиванием участка, на котором произошло нарушение. 

5.9 Особенности тактики использования интегрированных системы охраны. 

5.9.1 Интегрированную системы охраны типа «ИСО 777» целесообразно использовать для :

- защиты системами охранной сигнализации многоэтажных административных зданий с количеством помещений от 15 и выше, подлежащих охране с помощью технических средств, так как для передачи извещений от шлейфов сигнализации всех охраняемых требуется только одна двухпроводная линия связи (начиная с 64 шлейфов «ИСО 777» имеет преимущества по стоимости монтажа перед обычными системами охранной сигнализации); 

 - для обеспечения комплексной защиты объектов сложной конфигурации с большим количеством помещений при необходимости использования в комплексе систем охранной сигнализации, систем контроля и управления доступом, телевизионных систем видеонаблюдения, так как «ИСО 777» позволяет обеспечивать взаимодействие всех входящих в ее состав систем, гибко строить тактику охраны объекта, используя для контроля и управления всеми системами единый центр – ПЦН на базе персонального компьютера.

5.9.2 При монтаже «ИСО 777» ПЦН должен располагаться в охраняемом служебном помещении, защищенном от несанкционированного доступа посторонних лиц.

5.9.3. Управляющая программа ПЦН (АРМ ДО) должна быть защищена паролем.

5.9.4. В случаях, если подразделения Департамента охраны принимают на техническое обслуживание только систему охранной сигнализации (то есть часть подсистемы, подключенной на «ИСО 777»), то для других подсистем должны быть предусмотрены отдельные автоматизированные рабочие места (АРМ). 

Так же должно производится разделение доступа к подпрограммам конфигурирования и администрирования (устанавливается 2 независимых пароля/ключа доступа/, один из которых передается под ответственное хранение службе охраны на АРМ ДО), причем, программно должна быть обеспечена защита базы данных охранной сигнализации от доступа к ней с помощью АРМ, используемых для управления СКУД, ТСВ, пожарной сигнализацией.

Для разграничения доступа (полномочий) к самой базе данных охранной сигнализации (части подсистемы, подключенной на «ИСО 777» и принятой на техническое обслуживание подразделением охраны) в управляющей программе должно быть предусмотрено три уровня доступа:

· уровень администратора «АСОС «Алеся»» – обеспечивать возможность всей конфигурации объекта и изменения баз данных электронных ключей и их полномочий;

· уровень администратора объекта – позволяет изменить конфигурацию и базу данных электронных ключей только подсистем и зон объекта, не сдаваемых на ПЦН «АСОС «Алеся»»;

· уровень оператора АРМ ДО – позволяет обеспечивать оперативное управление системой по заранее заданным администратором функциям без изменения конфигурации и баз данных электронных ключей.

5.9.5 В случаях, когда подразделения охраны берут на техническое обслуживание только подсистему охранной сигнализации, при проектировании системы охранной сигнализации необходимо применять раздельное подключение к адресным блокам «АБ-4» шлейфов охранной сигнализации и других подсистем (пожарной, контроля и управления доступом, видеонаблюдения), чтобы к адресным блокам, обслуживаемых подразделениями охраны подключались только шлейфы охранной сигнализации. При этом абонентские блоки разных подсистем допускается подключать в одну шину данных, при условии, что на ПЦН потоки сообщений от разных подсистем будут разделены на программном уровне.

При приеме подразделениями охраны на техническое обслуживание всей системы целиком допускается совместное подключение на адресный блок «АБ-4» как шлейфов охранной сигнализации, так и других систем охраны.

5.9.6 При проектировании систем охраны на базе «ИСО 777» в обязательном порядке в стоимость оборудования необходимо закладывать ЗИП в размере 5 % от количества монтируемых блоков, но не менее по 1 шт. наименования изделий. 

5.9.7 При проектировании систем охраны и пожарной сигнализации на базе «ИСО 777» необходимо предусматривать, чтобы объекты подгруппы АI и АII  оборудовались с использованием отдельных ППКО и выводились на пульты централизованного наблюдения самостоятельно. Не допускается их вывод на «АСОС «Алеся»» или СПИ типа «Нева- 10М» через «ИСО 777».

При необходимости на входных дверях этих объектов могут устанавливаться дополнительные магнитоконтактные извещатели и выводиться отдельными шлейфами сигнализации на «ИСО 777», не являясь при этом дополнительным рубежом сигнализации. Для этих целей может использоваться также вариант, когда дополнительные магнитоконтактные извещатели подключаются отдельным шлейфом сигнализации на ППКО, подключенный на АСОС «Алеся» и укомплектованный дополнительно релейным выходом, подключенным на                «ИСО 777». 

5.9.8 Для подключения «ИСО 777» на «АСОС «Алеся»» необходимо использовать коммуникатор сопряжения с ПЦН «КСП-А8/4», позволяющий передавать на АСОС «Алеся» по одной или двум телефонным линиям 8 карточек по 8 шлейфам в каждой.

5.9.9 Для защиты и разветвления линий связи рекомендуется применять репитеры секторные «Р 485-4С» и магистральные «Р485-3М».

5.9.10 Рекомендуется совмещение охранной сигнализации и контроля и управления доступом «ИСО 777» для объектов, сдаваемых на «АСОС «Алеся»». 

5.10 Особенности тактики оснащения системами сигнализации психиатрических больниц (отделений) с усиленным наблюдением и отделений  психиатрической экспертизы лиц, содержащихся под стражей, и лиц, осужденных к лишению свободы, Государственной службы медицинских судебных экспертиз. 

5.10.1 Тактика оснащения системами охранной сигнализации психиатрических больниц (отделений) с усиленным наблюдением и отделений  психиатрической экспертизы лиц, содержащихся под стражей, и лиц, осужденных к лишению свободы, должна соответствовать требованиям приказа Министерства внутренних дел Республики Беларусь от 10.09.2004 года № 205 дсп.

 5.10.2 Охранной сигнализацией оборудуются:

- входные двери на территорию учреждения;

-  периметр корпуса, в котором содержатся больные и испытуемые;

-  периметр каждой палаты;

- периметр административно-хозяйственных помещений, расположенных рядом с палатами;

- окна и двери коридорного блока, в котором расположены палаты;

 -  двери в прогулочный дворик; 

 -  помещения с хранением наркотических и сильнодействующих препаратов и материальных ценностей;

- помещения с хранением материальных средств, которое могут использовать испытуемые в преступных целях, а также другие помещения по согласованию между администрацией объекта и охраной;

- производственные мастерские;

- комнаты хранения и выдачи посылок;

- комнаты свиданий.   

5.10.3 Извещатели тревожной сигнализации устанавливают​ся: на постоянных постах милиции, на постах медицинского персонала, у двери в про​гулочный дворик, у входной двери на территорию учреждения, у входной двери в корпус  отделения, где содержатся больные или испытуемые, в комнате для свиданий, в коридорном блоке, в котором расположены палаты, в кабинетах администрации, в служебных помещениях и местах, где происходит контакт с больными и вызывается необходимос​тью. 

6. Порядок выбора систем сигнализации для охраны объектов
6.1 Выбор варианта охраны объекта следует начинать с определения подгруппы, к которой он относится, количества помещений, подлежащих охране, характера и структуры размещения ценностей. Вначале производится анализ основных уязвимых мест по периметру объекта: окон, дверей, полов, потолков, вентиляционных каналов. Указанные уязвимые места оборудуются охранной сигнализацией. На объектах категории А ряд помещений оснащаются дополнительными рубежами сигнализации. Они подключаются по проводным каналам, например, линиям городских или ведомственных телефонных сетей, радиоканалам или каналам GSM-связи на отдельные номера СПИ, а при их отсутствии - на отдельные номера ППКО на постах охраны.

На промышленных предприятиях, базах, складах и других объектах необходимо создавать внешний рубеж сигнализации по периметру ограждения.

6.2 Варианты охраны объектов должны выбираться по следующей методике:

6.2.1. Первый этап. Определение характеристики объекта. 

6.2.1.1. Объект относят к одной из подгрупп, приведенных в п. 3.1, в зависимости от значимости и концентрации материальных, художественных, исторических, культурных и культовых ценностей, размещенных на этом объекте, а также последствий от возможных преступных посягательств на них.

6.2.1.2. Определяется структура объекта:

· количество помещений, типы и размеры, расположение;

· количество уязвимых мест, их конструктивные особенности и размеры.

6.2.1.3. Определяется телефонизация и характеристика сети питания.

6.2.2. Второй этап. Определение тактики охраны.

6.2.2.1. Выбирается вид сигнализации:

· автономная;

· с выводом сигнала на пост охраны;

· с выводом сигнала непосредственно на пульты централизованного наблюдения подразделений охраны или через ППКО, установленные на посту охраны. Данный вид сигнализации обязателен для всех охраняемых подразделениями охраны объектов. 
6.2.2.2. Выбирается структура охранной сигнализации:

· место размещения ППКО;

· количество охранных шлейфов сигнализации;

· количество рубежей сигнализации на объекте;

· способ выделения сигнализации, блокирующей уязвимые места, из системы сигнализации объекта (подключение отдельным шлейфом на ППКО, установка отдельного ППКО со светозвуковым оповещателем и т.п.);

· количество пультовых номеров (разбивка по пользователям с учетом времени сдачи и снятия объекта с охраны).

6.2.2.3. Выбор способов блокировки и типов технических средств обнаружения:

· по контролируемому признаку (точечный, линейный, поверхностный, объемный, комбинированный);

· по способу обнаружения (электроконтактный, магнитоконтактный, ударноконтактный, пьезоэлектрический, емкостной, радиоволновой, ультразвуковой, оптико-электронный, комбинированный);

· по тактико-техническими характеристикам.           

            6.2.2.5. Выбор типа ППКО:

· по основным техническим характеристикам: информационной емкости ППКО и возможности программного разделения на зоны доступа, наличию выносной индикации всех зон, классу взрывозащиты, совместимости с пультом централизованного наблюдения,;

· по наличию в обменном фонде приборов этого типа и возможности их ремонта определение структуры размещения ППКО, оконечного устройства, источников питания (основного и резервного).

ПРИЛОЖЕНИЕ А

                                                                                                                      (Обязательное)

Термины и определения, используемые в системах 

охранной сигнализации.

	Термин
	Определение

	Влияющий фактор окружающей среды
	Фактор окружающей среды, вызывающий ложную тревогу при воздействии на систему

	Взрывозащищенные технические средства охранной сигнализации
	Технические средства, в которых предусмотрены конструктивные меры по устранению или затруднению возможности воспламенения окружающей их взрывоопасной среды вследствие эксплуатации этих технических средств

	Дежурный режим технического средства охраны
	Режим работы технического средства охраны, при котором оно способно выполнять свои целевые функции

	Закладные устройства


	Совокупность трубных разводок, подпольных и стенных каналов, пустот в перекрытиях, а также ниш, шкафов и коробок (ящиков)

	Зона обнаружения извещателя
	Часть пространства охраняемого объекта, при перемещении в которой человека (объекта обнаружения) извещатель выдает извещение о проникновении

	Зона отторжения
	Зона, непосредственно примыкающая к инженерным ограждениям охраняемого объекта и свободная от построек, деревьев, кустарника и т.п. для обеспечения нормальной работы извещателей для открытых площадок и периметров объектов.

	Извещатель 

охранный
	Техническое средство охранной сигнализации для обнаружения проникновения (попытки проникновения) и формирования извещения о проникновении (попытке проникновения)

	Извещатель охранный активный оптико-электронный инфракрасный  
	Оптико-электронный охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении отраженного потока (однопозиционный извещатель) или прекращении (изменении) принимаемого потока (двухпозиционный извещатель) энергии инфракрасного излучения извещателя

	Извещатель охранный вибрационный 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при возникновении (изменении параметров) упругих колебаний в твердых телах (стекло, металл, бетон, кирпич, древесина) нормированного уровня

	Извещатель охранный газоаналитический 
	Охранный извещатель, формирующий извещение о проникновении при нормированном изменении газового состава окружающей среды при появлении человека в его зоне обнаружения.

	Извещатель охранный емкостной 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении емкости его чувствительного элемента.

	Извещатель охранный индуктивный 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении индуктивности его чувствительного элемента.

	Извещатель охранный магнитоконтактный 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при изменении расстояния между его конструктивными электрическими элементами

	Извещатель охранный 

омический


	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при размыкании или замыкании электрической цепи, создаваемой активным электрическим сопротивлением самого извещателя.

	Извещатель охранный оптико-электронный
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении контролируемого с помощью оптической системы излучения в охраняемом пространстве.

	Извещатель охранный параметрический 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении контролируемого параметра.

	Извещатель охранный пассивный инфразвуковой

(давления)
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при появлении упругих колебаний в воздушной среде нормированного уровня инфразвукового диапазона в его зоне обнаружения.

	Извещатель охранный оптико-электронный пассивный инфракрасный  
	Оптико-электронный охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированной скорости изменения инфракрасного излучения, внесенного в его зону обнаружения.

	Извещатель охранный звуковой пассивный для

блокировки остекленных

конструкций
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при возникновении упругих колебаний нормированного уровня в воздушной среде при разрушении остекленных конструкций в его зоне обнаружения.

	Извещатель охранный пьезоэлектрический 
	Вибрационный извещатель, принцип действия чувствительного элемента которого основан на явлении пьезоэффекта (преобразовании энергии упругих колебаний в электрические сигналы с помощью пьезоэлемента). 

	Извещатель охранный радиоволновой доплеровский 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) на основе эффекта Доплера при нормированном изменении частоты сигналов СВЧ диапазона (свыше     1 ГГц), отраженных от движущегося человека в зоне обнаружения.

	Извещатель охранный сейсмический (биморфный)
	Вибрационный охранный извещатель, принцип действия чувствительного элемента которого основан на преобразовании энергии упругих колебаний в электрические сигналы биморфным датчиком.

	Извещатель охранный трибоэлектрический
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при появлении электрических зарядов при деформации кабеля (чувствительного элемента).

В качестве кабеля может использоваться как трибоэлектрический коаксиальный кабель, так и экранированный кабель.

	Извещатель охранный магнитометрический
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при изменении магнитного поля в охраняемой зоне при перемещении через неё предметов из ферромагнитных материалов (металлов).

В качестве чувствительного элемента в извещателе используется катушка индуктивности, образованная соединенными последовательно жилами кабеля.

	Извещатель охранный геофонный 
	Вибрационный охранный извещатель, принцип действия чувствительного элемента которого основан на преобразовании энергии упругих колебаний в электрические сигналы геофоном (чувствительным элементом).

Геофон представляет собой проводящую обмотку (катушку) с помещенным внутрь её магнитным сердечником, который может свободно колебаться вдоль оси обмотки. При колебаниях магнита в катушке наводится напряжение, которое регистрируется анализатором.

	Извещатель охранный оптоволоконный
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при изменении оптических свойств оптоволоконного кабеля (чувствительного элемента) при его деформации.

	Извещатель охранный ударноконтактный 
	Вибрационный охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном ударном воздействии на контролируемую поверхность строительной конструкции охраняемого объекта.

	Извещатель охранный ультразвуковой 

доплеровский  
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) на основе эффекта Доплера при нормированном изменении частоты сигналов ультразвукового диапазона (свыше 22 кГц), отраженных от движущегося человека в зоне обнаружения.

Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном возмущении поля волн ультразвукового диапазона.

	Извещатель охранный электроконтактный 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при изменении расстояния между его конструктивными электрическими элементами.

	Извещатель охранный электростатический 
	Охранный извещатель, формирующий извещение о проникновении (попытке проникновения) при нормированном изменении электростатического поля в его зоне обнаружения.

	Извещатель охранный инерционный электроконтактный 
	Охранный извещатель, формирующий извещение о проникновение (попытке проникновения) при нормированных  воздействиях на блокируемую поверхность и принцип действия чувствительного элемента которого основан на использовании инерционности блокируемой поверхности (охраняемого объекта).

	Извещатель охранный комбинированный 
	Охранный извещатель, в котором используется несколько разных принципов обнаружения.

	Извещатель тревожный ручной
	Извещатель с ручным или иным неавтоматическим (например, ножным) способом приведения в действие.

	Извещение
	Сообщение, несущее информацию об изменении контролируемых параметров состояния охраняемых объектов или технических средств и систем охраны и передаваемое с помощью электромагнитных, электрических, световых или (и) звуковых сигналов

	Извещение о проникновении (попытке проникновения)
	Извещение, формируемое системой охраны в состоянии тревоги, несущее информацию о проникновении (попытке проникновения).

	Извещение о 

неисправности
	Извещение, формируемое системой охраны в состоянии неисправности, несущее информацию о наличии неисправности в системе охраны или её элементах.

	Извещение о тревоге
	Извещение, формируемое системой охранной сигнализации в состоянии тревоги.

	Инерционность 

извещателя
	Промежуток времени от начала воздействия заданного в нормативно-технической документации значения контролируемого параметра до срабатывания извещателя.

	Инженерно-технические средства защиты
	Средства, применяемые для обеспечения необходимого противодействия несанкционированному проникновению  на   охраняемые объекты, взлому и другим преступным действиям. 

Примечание. К инженерно-техническим средствам защиты могут быть отнесены: защитные кабины, решетки, противовзломные и пуленепробиваемые  двери, стекла, роллеты, жалюзи, ставни, а также замки, запирающие устройства, сейфы, механические ограждения и преграды и т.п.

	Инженерно-техническая укрепленность объектов
	Совокупность мероприятий, направленных на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечивающих необходимое противодействие несанкционированному проникновению в охраняемую зону, взлому и другим преступным посягательствам.

	Интегрированная система охраны (ИСО) 
	Совокупность объединенных общим управлением средств и систем охранной сигнализации, контроля и управления доступом и (или) видеонаблюдения, обладающих технической, информационной, программной и эксплуатационной совместимостью и предназначенных для решения задач охраны объекта. В состав ИСО при необходимости могут входить другие подсистемы, обеспечивающие, например, нормальное функционирование систем жизнеобеспечения, пожарную и информационную безопасность и т.п.

Или по СТБ 1250: Совокупность технических средств, включающих в себя совместно функционирующие технические системы охраны (или их части) различного назначения (например, телевизионная система видеонаблюдения и система охранной сигнализации; система управления и контроля доступом и система охранной сигнализации и т.п.) 

	Информативность
	Количество видов извещений, передаваемых (принимаемых, отображаемых и т.п.) техническим средством охранной сигнализации.

	Информационная емкость
	Количество охраняемых объектов (для систем передачи извещений), контролируемых шлейфов сигнализации (для приемно-контрольных приборов), охраняемых зон, о состоянии которых может оповестить оповещатель (для оповещателей), или защищаемых приборов управления, информацию о которых может передавать (принимать, отображать и т.п.) техническое средство охранной сигнализации.

	Искробезопасная цепь 
	Электрическая цепь, выполненная так, что электрический разряд или её нагрев не может воспламенить взрывоопасную среду при предписанных условиях испытаний. 

	Кабель
	Одна или более изолированных жил (проводников), заключенных, как правило, в металлическую или неметаллическую оболочку поверх которой в зависимости от условий прокладки и эксплуатации может иметься соответствующий защитный покров, в который может входить броня.

	Контролируемая площадь
	Площадь зоны обнаружения охранного извещателя.

	Ловушка (при охране)
	Охранный извещатель, устанавливаемый, как правило, скрытно:

- внутри охраняемого объекта на наиболее вероятном направлении перемещения нарушителя, блокирующий участок, зону, объем;

- для блокировки отдельного предмета, либо препятствующего намерениям нарушителя (например, стоящий перед дверью сейфа стул), либо могущего стать целью преступного посягательства (например, какой-нибудь экспонат):

- для блокировки мест возможного проникновения из подвальных помещений, чердачных и других смежных неохраняемых помещений.

	Многорубежная система охранной сигнализации
	Совокупность двух или более рубежей охранной сигнализации, в каждом из которых применяются технические средства охранной сигнализации, основанные на различных принципах действия

	Модем
	Функциональное устройство, обеспечивающее модуляцию и демодуляцию сигналов

	Нарушитель
	Лицо, пытающееся проникнуть или проникшее на объект                (территорию), защищенное системой охранной сигнализации без разрешения ответственного лица, пользователя, владельца или жильца.

	Объектовое оконечное устройство
	Составная часть системы передачи извещений, устанавливаемая на охраняемом объекте для приема извещений от приемно-контрольных приборов, шлейфов охранной сигнализации, преобразования сигналов и их передачи по каналу связи на ретранслятор (ПЦН), а также (при наличии обратного канала) для приема команд телеуправления от ретранслятора (ПЦН).

Примечание: Объектовое оконечное устройство может быть совмещено с приемно-контрольным прибором.

	Опасный фактор окружающей среды
	Фактор окружающей среды, приводящий к временному переходу из работоспособного состояния в неисправное состояние системы в случае его воздействия.

	Оповещатель 

охранный
	Техническое средство охранной сигнализации, предназначенное для оповещения людей на удалении от охраняемого объекта о проникновении (попытке проникновения).

	Оповещатель 

охранный речевой 
	Охранный оповещатель, выдающий речевые сигналы.

	Оповещатель 

охранный звуковой 
	Охранный оповещатель, выдающий звуковые неречевые сигналы.

	Оповещатель 

охранный световой 
	Охранный оповещатель, выдающий световые сигналы.

	Оповещение
	Сообщение, несущее информацию об изменении  контролируемых параметров состояния охраняемых объектов или технических средств и систем охраны, формируемое для восприятия человеком в виде речевых, звуковых и (или) световых сигналов.

	Оповещение о проникновении (попытке проникновения)
	Оповещение, несущее информацию о проникновении                   (попытке проникновения).

	Оповещение о неисправности
	Оповещение, несущее информацию о наличии неисправности в системе охраны или её элементах.

	Ответственное лицо
	Лицо, имеющее право доступа в помещение охраняемого объекта по коду и/или другим идентификационным признакам.

	Охраняемый объект
	Предприятие, организация, жилище, их часть (помещение, комната) или комбинация, на котором имеется действующая система охраны (действующие технические средства охранной сигнализации).

	Охраняемая зона
	Часть охраняемого объекта, контролируемая одним шлейфом или совокупностью шлейфов охранной сигнализации.

	Охранная сигнализация
	Получение, обработка, передача и представление в заданном виде потребителям при помощи технических средств информации о проникновении на охраняемые объекты. 

	Пользователь
	Лицо или организация, использующие средства охранной сигнализации, которыми оснащен объект.

	Провод
	Одна неизолированная или одна и более изолированных жил, поверх которых в зависимости от условий прокладки и эксплуатации может иметься неметаллическая оболочка и (или) оплетка волокнистыми материалами или проволокой.

	Процессор
	Устройство, обрабатывающее сигналы с выхода одного или нескольких чувствительных элементов (детекторов) и определяющее состояние тревоги.

	Прибор приемно-контрольный охранный (приемно-контрольный прибор, ППКО)
	Техническое средство охранной сигнализации для приёма извещений от охранных извещателей (шлейфов охранной сигнализации) или других приемно-контрольных приборов, преобразования сигналов, их хранения и выдачи извещений для непосредственного восприятия человеком, дальнейшей передачи извещений и включения оповещателей, а в некоторых случаях для электропитания охранных извещателей.

	Пультовое оконечное устройство
	Составная часть системы передачи извещений, устанавливаемая в пункте централизованной охраны (пункте установки ПЦН) для приема извещений от ретранслятора (ов), их преобразование и передача на пульт централизованного наблюдения или на устройство вычислительной техники, а также (при наличии обратного канала) для приема от пульта централизованного наблюдения или устройства вычислительной техники и передачи на ретранслятор (ы) и (или) объектовые оконечные устройства команд телеуправления.

	Пульт централизованного наблюдения

(ПЦН)
	Самостоятельное техническое средство (совокупность технических средств) или составная часть системы передачи извещений, устанавливаемая в пункте централизованной охраны (пункте установки ПЦН) для приема от пультовых оконечных устройств или ретранслятора (ов) извещений о проникновении на охраняемые объекты и (или) пожаре на них, служебных и контрольно-диагностических извещений, обработки, отображения, регистрации полученной информации и представления ее в заданном виде для дальнейшей обработки, а также (при наличии обратного канала) для передачи через пультовое оконечное устройство на ретранслятор (ы) и объектовые оконечные устройства команд телеуправления.

	Пункт централизованной охраны
	Диспетчерский пункт для централизованной охраны ряда рассредоточенных объектов от проникновения нарушителей и пожара с использованием систем передачи извещений о проникновении и пожаре.

	Режим тревоги технического средства охраны
	Режим работы технического средства охраны, при котором оно выдает извещение о проникновении (попытке проникновения), или  неисправности.

	Ретранслятор системы передачи извещений
	Составная часть системы передачи извещений, устанавливаемая в промежуточном пункте между охраняемыми объектами и пунктом централизованной охраны (пунктом установки ПЦН) или на охраняемом объекте для приема извещений от объектовых оконечных устройств или других ретрансляторов, преобразования сигналов и их передачи на последующие ретрансляторы, пультовое оконечное устройство или пульт централизованного наблюдения, а также (при наличии обратного канала) для приема от ПЦН пультового оконечного устройства или других ретрансляторов и передачи на объектовые оконечные устройства или другие ретрансляторы команд телеуправления.

	Рубеж охранной сигнализации
	Совокупность совместно действующих технических средств охранной сигнализации, последовательно объединенных электрической цепью, позволяющая выдать извещение о проникновении (попытке проникновения) в охраняемую зону (зоны) на отдельный номер ПКП, СПИ типа «Нева-10М» или отдельное направление СПИ типа АСОС «Алеся», размещаемых на постах охраны или пунктах централизованного наблюдения, независимо от других технических средств системы охранной сигнализации объекта, не входящих в данную цепь.

	Саботаж
	 Преднамеренные действия, направленные на повреждение системы охранной сигнализации или её части с целью исключения возможности выдачи сигнала тревоги системой при проникновении (попытке проникновения) на охраняемый объект (зону). 

	Состояние саботажа системы охранной сигнализации
	Преднамеренно созданное состояние системы охранной сигнализации, при котором повреждена система или её часть, в результате чего система не выдает сигнал тревоги при проникновении (попытке проникновения). 

	Система охранной сигнализации
	Совокупность совместно действующих технических средств охранной сигнализации, установленных на охраняемом объекте, и объединенных системой инженерных сетей и коммуникаций, для обнаружения проникновения (попыток проникновения) на объект, сбора, обработки, передачи и представления в заданном виде потребителям информации о проникновении (попытке проникновения), другой информации.

Совокупность совместно действующих технических средств для обнаружения проникновения (попытки проникновения) на охраняемые объекты, сбора, обработки, передачи и представления в заданном виде потребителям информации о проникновении (попытке проникновения), другой информации. 

	Система тревожной сигнализации

(ручная)


	Совокупность совместно действующих технических средств, позволяющих автоматически или вручную выдавать сигналы тревоги на ПЦО (в дежурную часть органов внутренних дел) при разбойном нападении на объект в период его работы

По СТБ 1250-2000: Совокупность совместно действующих технических средств охраны, предназначенных для передачи извещений о тревоге от ручных извещателей лицам, осуществляющим охрану данного объекта.

	Система охранно-пожарной сигнализации
	Совокупность совместно действующих технических средств  для обнаружения проникновения (попытки проникновения) на охраняемые объекты и (или) пожара на них, сбора, обработки, передачи и представления в заданном виде потребителям информации о проникновении (попытке проникновения) и (или) пожаре, другой информации.

	Средства охраны индивидуального 

пользования
	Технические средства и системы охраны, применяемые в личных целях физическими лицами (например, системы охранные автомобильные противоугонные и т.п.)

	Система передачи извещений о проникновении 

и пожаре

(Система передачи извещений, СПИ )
	Совокупность совместно действующих технических средств охранной сигнализации для передачи по каналам связи и приема в пункте централизованной охраны извещений о проникновении на охраняемые объекты и (или) пожаре на них, служебных и контрольно-диагностических извещений, а также (при наличии обратного канала) для передачи и приема команд телеуправления

	Сигнальный интерфейс

(Адаптер)
	Устройство, предназначенное для обеспечения обмена информацией между техническими средствами охранной сигнализации (например, между прибором приемно-контрольным и системой передачи извещений по каналам связи).

	Соединительная 

линия
	Электрическая цепь, соединяющая выходные цепи приемно-контрольного прибора с пультом централизованного наблюдения (через адаптер, блок подключения к телефонной линии  и т.п.) или с входными цепями другого приемно-контрольного прибора.

	Тактика охраны
	Выбор вида охраны, методов и средств его реализации.

	Технические системы охраны
	Совокупность совместно действующих технических средств охраны, установленных на охраняемом объекте и объединенных системой инженерных сетей и коммуникаций (системы тревожной сигнализации, передачи извещений, контроля и управления доступом, телевизионные системы видеонаблюдения и т.п.)

	Технические средства охраны
	Конструктивно законченные, выполняющие самостоятельные функции устройства, в том числе аппаратно-программные, входящие в состав системы охраны объектов и физических лиц

	Техническое средство охранной сигнализации 
	Техническое средство, входящее в состав системы охранной сигнализации.

	Угол обзора зоны обнаружения извещателя
	Угол, заключенный между двумя условными прямыми, исходящими от извещателя и являющиеся границами зоны обнаружения извещателя.

	Уязвимое место
	Часть, элемент, фрагмент периметра объекта (помещения, здания), через который наиболее вероятна попытка проникновения.

	Чувствительность извещателя
	Численное значение контролируемого параметра, при превышении которого должно происходить срабатывание извещателя.

	Шифрустройство
	Техническое средство охранной сигнализации, позволяющее осуществлять возможность входа на охраняемый объект и выхода с объекта без выдачи извещений о проникновении, или устройство, входящее в состав приемно-контрольного прибора (клавиатура, устройство доступа), обеспечивающее его программирование и управление работой, позволяющее осуществлять аналогичные функции.

	Шлейф охранной сигнализации
	Электрическая цепь, соединяющая выходные цепи охранных извещателей, включающая в себя вспомогательные (выносные) элементы (диоды, резисторы и т.п.) и соединительные провода и предназначенная для передачи на приемно-контрольный прибор извещения о проникновении (попытке проникновения) и неисправности, а в некоторых случаях и для подачи электропитания на охранные извещатели.

	Электротехническое устройство
	Совокупность взаимосвязанных электротехнических изделий, находящихся в конструктивном и (или) функциональном единстве, предназначаемая для выполнения определенных функций по производству или преобразованию, передаче, распределению или потреблению электрической энергии.

	Электротехническое изделие
	Изделие, предназначенное для производства или преобразования, передачи, распределения или потребления электрической энергии.

	Элементарная чувствительная зона пассивного оптико-электронного инфракрасного охранного извещателя
	Часть зоны обнаружения охранного извещателя, в которой осуществляется прием энергии инфракрасного излучения человека (объекта обнаружения).


ПРИЛОЖЕНИЕ Б

(Обязательное)

Типовые решения по блокировке окон и дверей с защитой

от саботажа (деблокирования).

Рис.1
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Рис.2

Рис.3 


Рис.4
ПРИЛОЖЕНИЕ В

(Рекомендуемое)

Потенциальная восприимчивость основных видов периметральных систем сигнализации к воздействию внешних факторов.

	Внешний 

фактор
	Принцип действия периметральных систем сигнализации

	
	Радио-

лучевые
	Радио-

волновые
	Вибраци-онные
	Вибросейсми-ческие
	Инфракрасн. активные

	Температура среды
	слабое

влияние
	слабое 

влияние
	значительное влияние
	значительное влияние
	значительное влияние

	Ветер
	слабое

влияние
	значительное влияние
	-
	-
	-

	Дождь
	-
	слабое

 влияние
	-
	-
	-

	Гроза
	слабое

влияние
	слабое 

влияние
	-
	-
	-

	Град
	-
	-
	-
	-
	-

	Высота снежного покрова
	значительное влияние
	значительное влияние
	-
	значительное влияние
	значительное влияние

	Обледенение
	значительное влияние
	слабое

 влияние
	-
	-
	-

	Туман
	-
	-
	-
	-
	значительное влияние

	Пыль

динамическая
	-
	-
	-
	-
	слабое

влияние

	Прямой сол-нечный свет
	-
	-
	-
	-
	слабое

влияние

	Переменная облачность
	-
	-
	-
	-
	-

	Неровность грунта
	значительное влияние
	слабое

 влияние
	-
	-
	-

	Вид 

грунта
	значительное влияние
	значительное влияние
	-
	-
	-

	Высота

травы
	значительное влияние
	слабое

 влияние
	слабое

влияние
	-
	-

	Промышлен-ные помехи
	значительное влияние
	значительное влияние
	слабое

влияние
	-
	слабое

влияние

	Связные

радиостанции
	-
	значительное влияние
	-
	-
	-

	Движение транспорта
	-
	-
	значительное влияние
	значительное влияние
	-

	Промышлен-ная вибрация
	значительное влияние
	значительное влияние
	значительное влияние
	слабое

влияние
	значительное влияние

	Крупные

животные
	-
	-
	-
	-
	слабое

влияние

	Мелкие

животные
	слабое

влияние
	слабое влияние
	-
	-
	значительное влияние

	Птицы
	-
	-
	-
	-
	-
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